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:- Plan de la partie 2

Introduction / Rappel

Connexions a distance (telnet/rlogin/rsh/ssh/X11)
Applications de transfert de fichiers (FTP/TFTP)
Acceés aux fichiers distants (NFS/SMB)

Gestion d'utilisateurs distants (NIS)
DNS : un annuaire distribué

LDAP : un annuaire fédérateur sécurisé
La messagerie électronique (SMTP/POP/IMAP)
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3 Introduction / Rappels
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:- La couche application

= La couche application
gere les logiciels utilisateurs (applications) en
s'appuyant sur les services de bout en bout définis
dans les couches de niveau inférieur
repose généralement sur le modeéle Client/Serveur
(modeéle requéte/réponse)
supporte les environnements hétérogénes
= On distingue |'application et le protocole applicatif
= le protocole applicatif définit les échanges entre les
parties cliente et serveur de l'application
= une interface (API) permet au protocole applicatif
d'utiliser les services de bout-en-bout fournis par un
protocole de transport sous-jacent
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Quel service de transport ?

= Socket = interface entre le processus applicatif et
le protocole de transport
= COté émetteur : l'application envoie des messages par
la porte
= De l'autre coté de la porte, le protocole de transport
doit déplacer les messages a travers le réseau, jusqu'a
la porte du processus récepteur
= De nombreux réseaux (dont Internet) fournissent
plusieurs protocoles de transport
= Lequel choisir lorsqu'on développe une application ?
« Etude des services fournis par chaque protocole
= Sélection du protocole qui correspond le mieux aux
besoins de I'application
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3 Quel service de transport ?

= Faut-il choisir le train ou I'avion pour faire
Paris/Nice ?
= tout dépend des critéres du voyageur (rapidité,
confort, sécurité, prix, arrivée en centre ville...)
= 3 types de besoins au niveau des applications :
= fiabilité du transfert (S'autorise t-on a perdre quelques
données ? Dans quelle proportion ?)
= bande passante (Quelle est la taille minimale du tuyau
de communication ?)

= délai : latence et gigue (variation du délai)
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3 Quel service de transport ?

= Fiabilité du transfert
= Certaines applications nécessitent une fiabilité a 100%
= Courrier électronique (SMTP)
= Transfert de fichiers (FTP)
= Accés distant (Telnet)
= Transfert de documents Web (HTTP)
= Applications financiéres
= D'autres peuvent tolérer des pertes (loss-tolerant
applications)
= Applications multimédia : audio/vidéo (une perte
d'une faible quantité de données n'induit qu'une petite
irrégularité dans I'écoute ou la vision du film)
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:- Quel service de transport ?

= Bande passante
= Certaines applications requiérent une bande passante
minimale
= Téléphonie sur Internet : si la voix est codée a 32
Kbps, les données doivent étre transmises et regues a
ce débit
= Applications multimédia
= D'autres utilisent la bande passante disponible
(applications élastiques)
= Courrier électronique, transfert de fichiers, accés
distant, Web
= Plus il y a de bande passante, mieux c'est !
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3 Quel service de transport ?

= Délai (contraintes temporelles)
= Certaines applications nécessitent un délai de bout-
en-bout faible (moins de quelques centaines de ms)
= Applications temps réel interactives :
Téléphonie sur Internet
Environnements virtuels
Téléconférence
Jeux en réseau
= Pour les applications non temps réel, un délai court
est préférable, mais pas de contrainte forte
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2 Quel service de transport ?

Application Pertes Bande é temp.
ransfert de fichiers _sans perte _ élastique Non

e-mai sans perte _ élastique Non

Pages Web sans perte _ elastique Norr

Audio/vidéo folérant audio: 5Kb - TME OUI, 00'sms

temps réel Vidéo:10Kb - 5Mb

enregistré

Jeux ﬁte actifs folérant——quetques Kops eE“. 005 ms
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; Services proposés dans Internet

Service TCP &

= orlienté connexion : connexion
nécessaire entre le client et le
serveur

= transport fiable entre le
processus émetteur et récepteur

= contréle de flot : I'émetteur ne
submerge pas le récepteur

= contrdle de congestion : réduit
le débit de I'émetteur quand le
réseau est congestionné

= Ne propose pas :
= de garantie de délai,
= de bande passante minimale

= transfert de données non
fiable

ne propose pas

= de connexion,

= de fiabilité,

= de contrdle de flot,

= de contrdle de congestion,
= de garantie temporelle,

= de bande passante
beaucoup plus simple que
TCP (UDP=IP) donc plus
rapide
= pas de limitation du débit
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:- Principales applications Internet

Protocole de
Application Protocole applicatif __transport
e-mail »
Acces distant telnet [RFC 854] TCP
el X
ransfert de fichiers  F TP [RFC959] TCP
'eaming multimedia ou
ur FIcni ou

VoIX SUr 1P’ propriétaire En géneral UDP
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Numéro de port=21 port=25 port=161
port(dans  port=80 ' port=23  port=53 -~ port=67 ou 68
I'en-téte TCP

ou UDP)

[oowe }{ = | [ae] [rawe]

Principales applications Internet

|H‘I'I'P " FTP "TELNEr" SMTP " DNS " SNMP ||BOOTP||Z|

Tous les ports sur
http://www.iana.org/assignments/port-numbers
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3 Applications de connexion a distance

Principes
telnet, rlogin, rsh, ssh, X11

Connexions a distance

= Application permettant a un utilisateur de se
connecter (prendre partiellement le contréle)
= sur un ordinateur distant (a partir d'un terminal local)
= pourvu que cet utilisateur dispose d'un accés autorisé
a cette machine
exécution de commandes saisies localement au clavier
sur une machine distante
les environnements local et distant peuvent étre
hétérogénes (windows-->unix, ...)

Emulation de terminaux :

Logique
Serveur = telnetd
machine distante  ["onndes
Olivier Gliick M2 SRS - Admin Systémes et Réseaux 18
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Connexions a distance

= Plusieurs protocoles

= telnet : le standard (existe sur de nombreuses
plate-formes)

= rlogin :uniquement entre machines unix

= ssh : sécurisé (authentification + cryptage), peut
transporter le DISPLAY

= Besoin de |'application : inter-activité
= tout ce qui est tapé au clavier sur le client est envoyé
sur la connexion au serveur
= tout ce qui est envoyé par le serveur vers le client, sur
la connexion, est affiché dans le terminal
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Connexions locales

= Fonctionnement d'une connexion locale

matériel
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Connexions distantes Telnet : protocole et application
F i a ion di TELecommunication NETwork protocol
= Fonctionnement d'une connexion distante = un des premiers standard de I'Internet : RFC 854,855 (1983)
Machine cliente Machine distante Is = connexion TCP sur le port 23 cdté serveur
- = authentification sur le shell distant (mot de passe en clair)
Client telnet Serveur telnet Shell = quand un caractére est tapé au clavier, il est envoyé au
os T serveur qui renvoie un "écho" du caractére ce qui provoque
Sver son affichage dans le terminal local
T
TCP/IP TCP/IP pseudo-terminal = prise en compte de I'hétérogénéité
pseudo-tty = mécanisme de négociation d'options a la connexion
el P donne l'llusion au (codage des caractéres ASCII sur 7 ou 8 bits ?)
SToE aln Shell local que les = exemple : telnet d'une machine Windows vers une
. Ll i nt dt i V. a 0
(clavier/ | Triternet ) P SF:WY'::@ u méchme_ Ur_1|_x > tous les caractéres ASCII n'ont pas la
g — EB méme signification
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Exécution de Telnet Exécution de Telnet
% lima _mx[
= Les différentes exécutions possibles (coté client) ogluck@lina: " 3
Trying 140,77,167.3,..
= sans argument (paramétrer sa connexion distante) Connected to pingouin,ens-lyon.fr,
Escape character is *17,
telnet HEAD /index.html HTTP/1,0
= par le nom de la machine distante (DNS+port 23) HTTP/1.1 200 OK
Date: Mon, 01 Mar 2004 18:37:42 GHT
telnet nom_du_serveur Server: Apache/1.3.26 (Unix) Debian GNU/Linux PHP/4,1.2
g ina di Last-Hodified: Tue, 23 Dct 2001 08:53:37 GHT
= par |'adresse IP de la machine distante (port 23) ETag: "3Fa02b-1008-3bd53179"
telnet adr_IP_du_serveur Accept-Ranges: bytes
- Content-Length: 4110
= acceés a un autre service (connexion sur un autre port) Connection: close
Content-Type: text/html: charset=iso-8853-1
telnet adr_IP_du_serveur numéro_port
Connection closed by foreign host,
ogluck@linas™$
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RLOGIN : principe

Remote LOGIN (service 1ogin dans inetd.conf)

Application standard d'unix BSD (RFC 1282) (dec 1991)
Connexion TCP sur le port 513 c6té serveur
Plus simple que telnet (que sous Unix)
Idée : lors de la connexion, les paramétres du terminal local
sont envoyés au site distant (pas de négociation)
Intéréts de rlogin par rapporta telnet
" P A e e e i o RS e R 0
d'accés sont partagés
- exemple : un utilisateur a un login X sur m1 et Y sur m2
= permet des accés automatiques sans saisir de mot de passe

rmet d' r sur Ja machine distante une e
- Pgnwronne nt local ﬂ gu tennerngERMp?a ﬁe la fenétre) :
un terminal distant a alors un comportement similaire & un terminal
local (couleurs...)

RLOGIN : authentification

= Authentification

= si un mot de passe est nécessaire, il circule en clair
= Authentification automatique

= pour ne pas avoir a saisir de mot de passe, il faut

= soit que la machine cliente soit dans le fichier
/etc/hosts.equiv de la machine distante

= soit que le couple (machine cliente, user) soit dans
fichier SHOME/ . rhosts de la machine distante

= le démon rlogind examine d'abord si le fichier
/etc/hosts.equiv permet une authentification

fichier SHOME/ . rhosts

le

automatique, puUis.si tel n'est pas le cas, il regarde le
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RLOGIN : authentification RSH : principe
Remote SHell
= le fichier SHOME/ . rhosts permet d'éviter = Connexion TCP port 514 - le pendent de rlogin
l'authentification de certains couples (machine . . . .
cliente/utilisateur) = Exécution de commandes sur une machine distante
0gluck@192.168.69.14 cat .rhosts de fagon transparente
rsh host cmd
192.168.69.2 ogluck o -
le fichier /ete/host contient | ni = authentification automatique comme avec rlogin
. etc/hosts.equiv les machines A
"équivalentes” ou des entrées de type . rhosts . tout' se plasse comme si Iexec.utlon était locale
IR ; X = I'entrée standard et la sortie standard de cmd sont
0gluck@192.168.69.2# cat /etc/hosts.equiv directement connectées a la socket cliente
192.168.69.1 # autorise tout le monde = avantage : peut étre utilisé directement dans un
192.168.69.1 ogluck # que ogluck programme (pas de saisie de mot de passe)
+ ogluck # ogluck depuis n'importe o . quand_cmd se ternjlne sur le site distant, le processus
rsh client se termine
= une séquence Ctrl-c termine le processus distant cmd
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RSH : principe RSH : principe
= Exemple

0gluck@192.168.69.1#
nterfac

perf-1.7.0

rsh 192.168.69.2 1s

erf-1
perf.
= Fonctionnement du démon rshd quand une
requéte arrive
= 1- lecture sur la socket jusque '\0' (octet nul) ; la
chaine lue est interprétée comme un numéro de port
= 2- une deuxiéme connexion est établie vers le client

vers ce numéro de port pour transmettre stderr
(permet de distinguer stderr et stdout dans les >)

source.tar.

Olivier Gliick
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= 3- récupération de I'@ IP cliente pour déterminer un nom
éventuel (requéte DNS) pour l'authentification
= 4- lecture sur la socket initiale
= du username sur la machine cliente (user_1)
= du username sur la machine distante (user_d)
= de la ligne de commande a exécuter
= 5- le démon authentifie I'exécution distante
= il vérifie que user_d est bien dans /etc/passwd
= Siuser_l=user_d, regarde dans /etc/hosts.equiv
= sinon regarde dans $HOME/ .rhosts
= 6- une fois user_d authentifié, le démon renvoie '\0' au

client puis passe la ligne de commande au shell local
Olvier Glick
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:- RSH : principe

0 ogluck \g ogluck

/etc/hosts.equiv
/home/ogluck/ . rhosts

[ S
e, - ket initi
" davier ~_ socket initiale .
e R
écran _ T
deuxiéme socket
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3 SSH : un shell distant sécurisé

Secure SHell
= Les communications sont cryptées
Authentification a base de clés
Un des seuls protocoles de connexion a distance
qui passe les pare-feux de nos jours
Permet de transporter des fenétres graphiques
via le tunnel SSH (multiplexage de plusieurs flux
dans la connexion)

Connexion TCP sur le port 22 c6té serveur
Pas encore de RFC (ietf-internet-draft)
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:- SSH : syntaxes

= Connexions a distance (style rlogin)

ssh -1 user hostname

ssh user@hostname

= Exécution de commande a distance (style rsh)
ssh -1 user hostname cmd

ssh user@hostname cmd

= Copie de fichiers a distance (style rcp)

scp filel file2 user@hostname:

scp -r dir user@hostname:/tmp

= ssh et scp remplacent rlogin, rsh, rcp, ...
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SSH : tunnels (port forwarding)

= telnet pop.univ-lyonl.fr 110 ---> non sécurisé !
= On peut faire passer n'importe quoi dans un tunnel ssh :
ssh -L 3280:p
telnet localh

univ-lyonl.fr
3280
= Tout ce qu'on envoie sur localhost /3280 arrive sur
pop/110 mais les données sont chiffrées (encapsulées dans le
protocole ssh)

'JS; 1538

110 pop.univ-lyonl.fr

Données chiffrées par ssh
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SSH : chiffrement

= Principe du chiffrement

Message
chiffré

f (msg,clé)
Algorithme de chiffrement
= La qualité de la sécurité dépend

= du secret de la clé

= de la longueur de la clé (plus il y a de bits, plus il est
difficile d'essayer toutes les clés)

= de la difficulté d'inversion de I'algorithme de chiffrement
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SSH : chiffrement

= Deux types d'algorithmes
= symétrique : méme clé privée secréte partagée utilisée
pour le chiffrement et le déchiffrement
= 'émetteur et le récepteur doivent se mettre d'accord
sur la clé a utiliser
= asymétrique : utilisation d'une clé publique pour le
chiffrement et d'une clé privée pour le déchiffrement
mchiffré=f (mclair, Cpublique) etmclair=g (mchiffré, Cprivée)
= pour qu'un émetteur envoie un message chiffré, il
suffit qu'il connaisse la clé publique du destinataire
= pb : comment étre sir que la clé publique est bien
celle du destinataire escompté ?
= certificat : association d'une clé publique et d'un nom
de destinataire signée par un tiers de confiance
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Chiffrement symétrique et asymatrique

: M. H
Symétrique : DES / AES source : M, Herrb

Alice Bob
Chiffrement Déchiffrement
Doc aog a0y, Doc
Cle secrete Cle secrete

Assymétrique : RSA (DSA - El-Gamal)

¢ publique & Alice qui
*utiise pour chiffrer la
clé secréte

SSH : chiffrement

= Dans SSH :
= algorithme asymétrique pour l'authentification
(généralement RSA : basé sur |'arithmétique modulo)
= algorithme symétrique pour les communications

= utilisation de RSA pour échanger la clé de
l'algorithme symétrique

= chiffrement et déchiffrement moins coliteux
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Chiffrement pratique

source : M, Herrb
Fonctions a clé publique trés coiiteuses — utilisation d'une clé de session

Chiffrement par Alice

sh de Bob vers Alice, Bob envoie sa clé publique

Alice, Alice fabrique une clé secréte (la clé de

session) pour I'envoyer chiffrée 2 Bob. C'est cette
clé secréte qui sera utilisée ensuite pour

re symétrique avec

Longueur des clés sires (2003) :

clé secréte : 128 bits chiffrer/déchiffrer de m:
clé publique /privée : 1024 bits AE

Olivier Gliick M2 SRS - Admin Systémes et Réseaux a6

Déchiffrement pratique

source : M. Herrb

Péchiffrement par Bob :
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SSH : authentification

= 4 méthodes sont essayées dans l'ordre par sshd
= authentification automatique (souvent désactivée sur le serveur car
considérée insecured)
avec /etc/hosts.equiv ou /etc/ssh/shosts.equiv
avec ~/.rhosts OU ~/.shosts
= authentification automatique forte "améliorée”
idem (avec fichiers rhosts ou hosts.equiv) mais
combinée avec une authentification des Aosts par RSA : le serveur
vérifie la clé en provenance de la machine dliente
Mot de passe demandé lors de la premiére connexion puis ajout du
couple (@IP, dé publique) du serveur dans le fichier du client
Sila clé publique change pour cette @IP alors on redemande une
authentification forte par mot de passe
/etc/ssh/ssh_known_hosts OU ~/.ssh/ssh_known_hosts

Olivier Gliick M2 SRS - Admin Systémes et Réseaux a8

SSH : authentification

= 4 méthodes sont essayées dans l'ordre par sshd
= authentification automatique forte par RSA (asymétrique)
= le client génére un couple (clé_pub, clé_pri) avec ssh-
keygen et copie la clé publique dans le fichier
~/.ssh/authorized_keys sur le serveur ; liste les
clés publiques autorisées (équivalent du ~/.rhosts !)
= le client envoie au serveur sa clé publique ; si elle est
dans le fichier, le serveur génére un nb aléatoire de 256
bits qu'il chiffre avec la clé envoyée par le client ; le client
déchiffre avec sa clé privée puis la renvoie avec hachage
MDS5 ; le serveur calcule le hachage MD5 et vérifie
= authentification par saisie du mot de passe mais ce dernier
est chiffré par RSA avant d'étre envoyé au serveur
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de DISPLAY

X : multi-fenétrage réparti

= Systéme de multi-fenétrage sous Unix
= appelé X ou X Window System ou X11
= ensemble de programmes réalisant l'interface
Homme/Machine basé sur I'utilisation des
périphériques (clavier, souris, écran, ...)
= X est constitué de plusieurs entités
= un serveur X : gére le matériel (clavier, écran, ...) et
leur utilisation par les applications graphiques ;
accessible sur le port TCP 6000+n ou n est le numéro

= des clients X : applications graphiques qui nécessitent
un serveur X (xemacs, xterm, xcalc, xv, ...)

X : multi-fenétrage réparti

s Systéme réparti : permet de travailler sur plusieurs
machines simultanément
= les clients X peuvent s'exécuter sur des machines
distantes (3 connexions TCP dans l'exemple)

= le protocole X : fait communiquer les clients et le
serveur
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station2 station3
La souris
g1 " -
abougé ! lejient x Client X
événement I I
I
[ ] cueune B
™ e
’/ station4
Serveur X : DISPLAY="station1:0.0"
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3 X : multi-fenétrage réparti

% Client 1 station 1 Client 2 station 2
ure
Application Application
oie  outils & |
I |
Xtoolkit toolkit Xtoolkit
(ntrinsics) (nirinsics) (ntrinsics)
Tibrairie X Tibrairie X
Interface de Transport P —
1
. Interface de transpo
terminal X jorface de mneport
Serveur XIT
Partc dependant
des périphériques
Pilote [ Pilote || Pilote
ccran_|[souris || clavier
52

X : multi-fenétrage réparti

= Chaque client X peut définir ses caractéristiques
= spécifications standards

= fontes, géométrie de la fenétre, background,
foreground, borderwidth, couleurs...

= spécifications particuliéres & I'application
= affichage ou non d'un ascenseur...
= Gestion de fenétres : Window Manager
= un client X particulier qui gére
= déplacement/redimensionnement de fenétre
= créer/détruire/iconifier des fenétres
= lancer ou terminer des applications X
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X : multi-fenétrage réparti

= Le protocole X permet au serveur X de contrbler
l'autorisation des acces
= Quels clients X peuvent se connecter au serveur X ?
= La commande xhost
ogluck@lima:~$ xhost
access control enabled,only authorized clients can connect
ogluck@lima:~$ echo $DISPLAY
140.77.13.1 0
ogluck@lima:~$ xhost + ble
ble being added to access control list
ogluck@lima:~$ rlogin ble

ogluck@ble:~$ export DISPLAY=140.77.13.102:0.0
ogluck@ble:~$ xterm &

ogluck@ble:~$ exit Qui est le
Connection to ble closed. serveur X ?

ogluck@lima:~$ xhost - ble
ble being removed from access control list

SSH : X11 et TCP forwarding

= X11 Forwarding
= permet d'avoir une encapsulation chiffrée du protocole
X11 dans la connexion ssh avec une gestion
automatique de la variable $DISPLAY
si la variable $DI1SPLAY du client ssh est positionnée,
ssh -X permet au serveur d'exporter les fenétres
graphiques lancées a partir de la connexion ssh vers
le sDISPLAY du client (un "proxy X server' est créé
sur la machine serveur pour transférer les connexions
X vers le client via la session ssh)
= Possibilité de rediriger n'importe quel port TCP
(dépend de la configuration de ssh)

Olivier Gliick
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:- SSH : X11 forwarding

Stationt (client ssh) 1 Station2 (serveur ssh) 1
Chiffrement Chiffrement
Client X Déchiffrement g, SsH . Réchiffrement .
Pseudo client X Pseudo serveur X
DISPLAY="station2:11.0";

Client X Client X
)
! DISPLAY="station1:0.0"
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3 Applications de transfert de fichiers

Protocoles de transfert de fichiers
FTP : File Transfer Protocol
TFTP : Trivial File Transfer Protocol

o

56

57

Protocoles de transfert de fichiers

= Copie intégrale d'un fichier d'un systéme de fichiers
vers un autre en environnement hétérogéne
= L'hétérogénéité concernant les fichiers est
dépendante d'un systéme a l'autre
= de la fagon de représenter les noms de fichier (longueur,
caractére espace,...)
= des droits d'accés au fichier (lecture, écriture, exécution,
propriétaire, ...)
= de la représentation des données contenues dans le fichier
(saut de ligne...)
= --> mode ascii : transfert au format NVT avec
conversion au format local (TYPE A)
= --> mode binary : transfert sans conversion (TYPE I)
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Protocoles de transfert de fichiers

= Plusieurs protocoles
= copie de fichiers a distance : rcp, scp
= protocole de transfert de fichiers avec accés aux systémes
de fichiers local et distant : ftp, tftp, sftp
= Type client/serveur
= le client (initiateur de la connexion) interagit avec
I'utilisateur, le systéme de fichiers local et les protocoles
réseau
= le serveur (héberge les fichiers distants) interagit avec les
protocoles réseau et le systéme de fichiers distant
= Ne pas confondre avec les protocoles d'accés aux
fichiers distants : NFS (RPC), SMB (Microsoft)
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:- Protocoles de tranfert de fichiers

es de
e e jcher |[Teme
dev/hdal

,J_ Interfaces utilisateur

i TS 75058 st

matriel S materiel
lavier, ecran, -
souris... v v
L Systéme de = Systéme de
fichiers local fichiers distant
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FTP : File Transfer Protocol - RFC 959

= Standard TCP/IP pour le transfert de fichiers

= Connexion TCP sur le port 21 c6té serveur

= Controle d'accés au serveur distant (login,mdp)
= le mot de passe circule en clair

= Particularité de FTP par rapport a TELNET... :
utilisation de 2 connexions TCP

ogluck@lima:~$ cat /etc/services | grep ftp
ftp-data 20/tcp

ftp 21/tep

tftp 69/udp

sftp 115/tcp # FTP over SSH

tps-data 989/ #FTP over
f-ps 990/tcp # FTP over SSI
Olivier Glick M2 SRS - Admin Systémes et Réseaux 62

FTP : Connexions contrdle et données

= Les clients FTP contactent le serveur FTP sur le port
TCP/21
= Ouverture de 2 connexions TCP paralléles :
= Contrdle : échange des commandes et des réponses entre le
client et le serveur - “contréle hors-bande”
= Données : transfert des fichiers de données vers/depuis
I'hote distant (sur le port TCP/20 coté serveur)
= Le serveur FTP maintient un "état" : répertoires
courants local et distant, username
L Gl Contréle ?mtcp/zl
TCP/IP ( Intemet ) TCP/IP
Donneﬁ'\ftp-da}d tcp/20
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FTP : Connexions contrdle et données FTP : Connexions contrdle et données
= Scénario d'une connexion '% E’EI = Connexion contréle (ftp) :
= le client FTP se connecte surle = Conne, = échange des requétes/réponses (dialogue client/serveur)
port 21 du serveur o 2uthens te, full-duplex, besoin de fiabilité (et faibl
+ le port 21 sert & envoyer des ( )rcatyo,, . gglm_w?nen e, full-duplex, besoin de fiabilité (et faible
commandes au serveur FTP (put, Mg, aetal h _
get, cd, ...) Wm = initiée par le client
. gﬁum@;ﬁ;?xe&“goﬂue "1 porg) = Connexion données (ftp-data) :
transmises (1s, get, put, ...), le porti21 = envoi de fichier ou liste de fichiers/répertoires (données)
g"oeg% gﬂgﬁgﬂ?ﬁ_ﬂ&‘;’gsn \ = temporaire, full-duplex, besoin de débit (et fiabilité !)
port (p1*256+p2) sur lequel le porti21 = initiée par défaut par le serveur
ﬁzeg;tzaﬁlgr;%?&n:ggn data 5720 . ot_werture at_:tive (connect ()) du serveur vers le
« Ia connexion £tp-data est dose client (.depuls le port Zq vers le port ??)\
dés que le transfert est terminé port 33217 = la connexion est fermée des que le caractére EOF est lu
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FTP : Connexions contrdle et données

= Active transfer & Passive transfer
= Active transfer : la connexion ftp-data est initiée par le
serveur
= --> probléme de firewall ou de NAT : impossibilité de
créer la connexion a partir du serveur méme s'il
connait le numéro de port du client
= Passive transfer : ftp-data initiée par le client
= intégré dans les navigateurs, paramétrable sur
certains clients
= fonctionnement : le client envoie la commande pAsSv
au lieu de PORT sur le port 21 (RFC 1579 : Firewall-
Friendly FTP) ce qui revient & demander au serveur de
faire un listen () sur le port 20
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Commandes du client FTP

= Ne pas confondre avec les commandes du protocole FTP !

X sterm =10l x|
Ftp> el
|Commands may be abbreviated, Commands are:
debug e « send
dir nget sendport. site B " i 3
discomnest  wkdir put Varie d'un dlient a
; o ] Siatus e
form mode. quit struct | autre !
e modtime quote syste
Sieb fors st oo
hash newer rege tenex
help nmap. rstatus tick
T Jines Thetr trace
inage Tirans e tipe
1 en reset user
is prompt restart
macdef passive rudir verbose
ndelete proxy runique ?
.
enter passive transfer mode
comect. o remcte Ftp
receive file 67

66
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Requétes du protocole FTP

b uterm —1o1 x|

ESM  ABOR : interrompt le transfert en cours
(a la suite d'un ctrl-c lors d'un transfert)

[Escape character is “*17,

1220 lima,cri2000,ens-lyon,fr FTP server (Version 6,4/0penBSD/Linux-ftpd-0,17) ready.

214~ The following comnands are recognized ( =’s uninplenented),
USER  PORT ~ STOR w  RNTO MK e

PASS  PASY  APPE  WRSDx ABOR  SITE  XWKD
ACCT*  TYPE  MLFLx  WRCPx DELE  SYST RWMD  STOU
SHNT*  STRU  MAILx  ALLD  CHD  STAT RHD  SIZE
REINK MODE  MSNDx REST XD  HELP  PMD

QIT  RETR  MSOM* RNFR  LIST  NOOP X
1214 Direct. comnents to Ftp-bugs@lina,cri2000,ens-lyon. fr.
e

[214 Suntax: PASY (set server in passive mode)

[331 Passuord reguired for ogluck,
secret!

g

1230~ Linux lima 2.4,22-1-686 #6 Sat Oct 4 14:03:08 EST 2003 686 GNU/Linux
[230 User ogluck logged in.

1227 Entering Passive Hode (127,0,0,1,133,57) L y
IDIST Pourquoi rien ne s'affiche ??? 68

Requétes du protocole FTP

RETR <filename>
Déclanche la transmission par le serveur du fichier <filename>
sur le canal de données.
STOR <filename>
Déclanche la réception d’un fichier qui sera enregistré sur le disque
sous le nom <filename>. Siun fichier avec le méme nom existe
déja il est remplacé par un nouveau avec les données transmisses.
APPE <filename>
Déclanche la réception d’un fichier qui sera enregistré sur le disque
sous le nom <filename>. Si un fichier avec le méme nom existe
déja, les nouvelles données lui sont concaténée.
REST <offset>
Redémarrage en cas d’échec d’un transfert pré
précise le numéro du dernier octet regu.
ABOR : abandon d’un transfert en cours.
Olivier Gliick

édent. L offset
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Requétes du protocole FTP Réponses du protocole FTP

PWD : impression du répertoire courant. = Les reponses sont de la forme
LIST : catalogue du répertoire courant (canal donnée). status_code description
NLST : catalogue succint (canal donnée). Le code est un nombre sur trois chiffres signifiant :
CWD <repname> : changement de répertoire courant pour <repname>.

MKD <repname> : création du nouveau répertoire <repname>. Status Signification Status ignification
RMD <repname> : suppression du répertoire <repname>. x0z_|Erreur de syntaxe
DELE <filename> : suppression du fichier <filename>. 1yz |Réponse positive préliminaire (une autre | x1z [Réponse Informative

réponse suivra) (HELP

RNFR <filenamel> : définit le nom actuel d’un fichier a renommer.
RNTO <filename2> : définit le nouveau nom d’un fichier a renommer.
STAT : status courant de la session FTP.

STAT <repname> : équivalent a LIST mais réponse sur le canal de controle|
HELP : affiche I"aide sur les opérations du site.

NOOP : no operation.
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2yz |Réponse positive finale (une autre requéte | x2z | Relatifa une

est possible) connexion

3yz | Réponse positive intermédiaire (une autre | x3z | Relatifa

requéte doit suivre) Iauthentification

dyz | Réponse négative temporaire (la méme

requéte peut réussir plus tard)

Syz |Réponse négative définitive (Ia requéte X5z | Relatif au systeme de
n’est pas acceptée) fichier

70

71

Exemples de réponses

= 125 Data connection already open

= 150 Opening BINARY mode data connection

= 200 Command successful

= 214 Help message

= 220 lima.cri2000.ens-lyon.fr FTP server
(Version 6.4/0penBSD/Linux-ftpd-0.17)
ready

m 226 Transfer complete

= 230 User ogluck logged in

= 331 Passwd required for ogluck

= 425 Can't open data connection

= 452 Error writing file

= 500 Command not understood

= 550 No files found
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Exemple de dialogue FTP

| -v localhost

s-Iyon.fr FTP server ready.
uck) : ogluck

sing binary
ftp> led /tm
Lotal qirecrs
ftp> cd FTP

cup F

ry

ata connection for '/bin/ls

ogluck 2
er complete.

692 Mar 12 17:12 ftp.log
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Exemple de dialogue FTP

55°Temote:

get ftp.lo
i

e data connection for 'ftp.log' (2692 bytes)
sfer complete.

eived in 326.0 kB/s)

0.
og

ata connection for 'ftp2.log'.

secs (90651.9 kB/s)

directory created.
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Exemple de dialogue FTP

Opening ASCIT mode data connection for '/bin/ls'
al 12

fer comple

ftp> passive

Passive mode on

ftp> get £tp2.lo

168217558 5% Fenote: £1p2.10g
TYPE

ion for 'ftp2.log' (2692 bytes

(53651.1 kB/s)

Tran
2692 bytes received in 0.00 s
ftp> bye

Olivier Gliick M2 SRS - Admin Systémes et Réseaux 75

74

75

TFTP : Trivial File Transfer Protocol

ransfert de fichiers au-dessus d'UDP, port 69
ogluck@lima:~$ grep tftp /etc/services

tftp 69/udp
ogluck@lima:~$ grep tftp /etc/inetd.conf
tftp dgram  udp wait nobody

/usr/sbin/tcpd  /usr/sbin/in.tftpd /tftpboot
= Pourquoi TFTP ?
= TFTP, c'est en gros FTP sans pouvoir lister les
répertoires distants et ne nécessitant pas de mot de
passe pour récupérer ou déposer des fichiers
= protocole léger donc facilement implantable par des
systemes sans disque (en ROM) qui utilisent TFTP au
boot pour récupérer un fichier de configuration...
(terminaux X, imprimantes réseau, routeurs Cisco...)
= UDP car ces systémes n'implantent pas forcément TCP
Olivier Gliick M2 SRS - Admin Systémes et Réseaux 77

TFTP : Trivial File Transfer Protocol

= Protocole léger - RFC 1350
= pas de controle d'accés
= 5 types de messages seulement
= fiabilité assurée par acquittement positif avec timer de
retransmission sur I'émetteur et le récepteur
= les messages DATA font 512 octets max ; ils sont
numérotés et sont aussitdt acquittés par un ACK
= Comme il n'y a pas d'authentification, les accés
sur le serveur sont limités aux répertoires passés
en arguments du démon tftpd (/tftpboot
par défaut)
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TFTP : types de messages TFTP : format des messages
2 octets Noctets 1oct Noctets 1 oct
= Les 5 types de messages Opcode [Filenamd 0 | Tanster] o
Opcode Opération Description 2 octets 2 octets N octets (Max 512)
1 RRQ Read request | |
- le | Block# Data
2 WRQ Write request Opoodk
3 DATA Data 2 octets 2 octets Pourquoi ne termine
4 ACK Ackno _— pasparun0?
5 ERROR Error (sert aussi d’ACK)
0 Not defined.
2octets 2octets Noctets 1oct ! File notfound.
2 Access violation.
n 3 Disk full or allocation exceeded.
4 Illegal TFTP operation.
5 Unknown transfer ID.
6 File already exists.
7 No such user.
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TFTP : commandes utilisateurs

X lima =l x|

Verbose made on,

o getting fron localhost:toto to toto [netasciil
=netascii>

Jogluck@l ina:"/FTPS tFtp

[tFte> 7

sci
bytes>
[Comnands nay be abbreviated, Connands are: o toto [netasciil
sent WRQ <File=toto, mode=netascii>

TFTP : exemples d'échanges

. get toto (512 octets)

oy e DT toto(S120ctets) .
& 2 =

1 0 (512 octets) 0

[comnect comect to remte tte received ERROR <code=2, msg-fccess viclationd _ ]
lput send file EKG; i:::etzénﬁgess violation .
it jrgetig Lting toto.£o localhost:toto? [netascii] \1 X (512 octets)
|verbose toggle verbose mode sent, WRQ <file=toto2, mode=netascii.
;;;T‘ ;Zgﬁlzﬁ:tstgizéng EetelveddERt;?RF%nde:t,‘msg:F1le not found> tet) i
inars Set mode 0 ootet ey | e et | DATA2(Ooctet Ak
Set mode to netascii
et SEt per-packet retransnission tineout
B T [ 20 octery
;:LP) \/erh:se e ol
o on. = o = ]
ey e ottt ina-/tftgbootals -1 Protocole dit. ‘/_2/
onn "Siop-and-vait”
Olivier Gliick 1 root root 0 Mar 14 18:30 toto 81 Olivier Gliick M2 SRS - Admin Systémes et Réseaux 82
1ina-/tftpboot#ll
81 82
Acces aux fichiers distants
= Différences avec le transfert de fichiers
= l'accés aux fichiers distants est complétement
transparent pour |'utilisateur
Acces aux fichiers distants = tout se passe comme si le systéme de fichiers distant
était local
= |'utilisateur peut éditer le fichier, le modifier, ... ; les
Les protocoles NFS et SMB rpleflcat_lons seront répercutées sur le systéme de
fichiers distant
= Les deux principaux protocoles
= NFS : Network File System (Unix/Sun-RPC)
= SMB : Server Message Block (issu du monde Microsoft)
Olivier Gliick M2 SRS - Admin Systémes et Réseaux 84
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NFS : Network File System

= Présenté par Sun en 1985 pour permettre a ses
stations sans disque d'accéder a un systéme de
gestion de fichiers distant (RFC 1094)
= Utilise les appels de procédures distantes Sun-RPC
(qui sont issues des travaux sur NFS)
= a priori, les client et serveur NFS devraient étre des
processus utilisateur s'exécutant au-dessus de
RPC/XDR/UDP/IP
= en fait, le client et serveur NFS s'exécutent dans le noyau
= le client pour rendre transparent I'accés a un fichier
via NFS (pas de différence d'utilisation d'un fichier
local et d'un fichier distant)
= le serveur pour des raisons d'efficacité
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NFS : principe de fonctionnement

Machine cliente

Sus utili Ur accedant a
un fichier (xemacs /mnt/y.c)

Machine distante

/mt/y.c g

[

materiel

téme de
fichiers distant

ysteme de
K fichiers local
¥ % Olivier Glick
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Les éléments d'acces aux fichiers

* Manipule des chemins, descripteurs,
déplacements

« Manipule des Files, Dentries, Inodes,
deplacements

ue les différences a I'application
(API Sx%lforme ) PP

* Manipule des blocks
« Matériel-dépendant

Le choix entre ext4,
NTFS,VFAT, NFS, ... se fait
lors de I'ouverture du fichier
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NFS : en pratique...

root@192.168.69.1# tail -1 Client NFS
192.168.69.2:/home /nfshome nfs defaults,noauto 0 0
root@192.168.69.1# mkdir /nfshome
root@192.168.69.1# mount /nfshome

10010192.163.69.1¢ Is 1 /nfshomn ‘/x;s'shlme

drwxr-xr-x 21003 5000 1024 fév 16 13:32 olivier
root@192.168.69.1# df
F\\esystem lk blocks Used A\/a\\able Use% Mounted on

/dev/hd 2766592 /
192165. 692/h0me {61865 1493308 13813996 10% /nfshome

root@192.168.69.2# cat

# fecjexports the access conrl st for lesystems which
may be exported to NFS clients. See exports(5) W
T D5 e E0.10/255 2553550 o S asyn)
Serveur NFS
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NFS : en pratique... NFS et la sécurité
o . e
r00t@192.168.69.1# rpcinfo -u 192.168.69.2 showmount Client NFS = Pru;\cn»pde d a%ﬁhentlgstagggp.é en (uid o
N . distant
program 100005 version 3 ready and waiting = (uid, gid)local : uid, gi
r00t@192.168.69.1# rpcinfo -u 192.168.69.2 nfs --> eguwalence entre les droits locaux et distants
program 100003 version 3 ready and waiti ing [ S = probléme pour root :
root@192.168.69.1# showmount -a 192.168.69.2 /nEshome « quels droits posséde le root d'une machine cliente
B o 68.69:2: sur les fichiers exportés par un serveur NFS ?
root@192.168.69.1# showmount -d 192.168.69.2 = par défaut, root est mappé en nobody pour des
E:ported directories on 192.168.69.2: raisons de sécurité (sinon il faut mettre
ome
ro0t0192.166,69.1 showmount - 192.168.69.2 . no_root_squash dans /etc/exports)
Export st for 192,168.69.2: = Régle de non transitivité de NFS :
Rbe 152568 6501355 3552550 = si A exporte /home & B ; si B monte A: /nome dans
/home?2 et exporte /homez a C alors C n'aura pas
root@192.168.69.2# showmount acces au /home de A R .
Hosts on 192 168.69.2: = sinon il n'y aurait aucun contrdle possible des régles
192.168.69.1 (EED d'exportation donc pas de sécurité... (B pourrait
Serveur NFS exporter a C alors que A ne veut pas autoriser C)
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NFS : les procédures distantes (v2) MOUNT : les procédures distantes
= GETATTR : retourne les attributs d'un fichier (type, taille,
permissions, propriétaire, date de derniére modification, . = Procédures distantes utilisées par mount et
= SETATTR : modifie les attributs d'un fichier showmount
= STATFS : retourne Ietat. d un SGF (espace libre, ...) = MNT : montage d'une partition distante, retourne un
. LOtOKUP : re(l:ff'}er;hedlle f'?}'er dt<t)r'\tt> Ii nom etl 'en‘a['gu:]e;tlr file handle correspondant au répertoire monté (racine)
w T . .
Leuoﬁ‘:::;:r‘)‘m /e hanale et les a uts (appelée a l'ouverture = DUMP : retourne la liste de tous les file system montés
= READ : lecture dans le fichier d'au plus N octets a partir d'un = UMNT : supprime un point de montage
certain offset (N doit étre inférieur a 8192) = UMNTALL : supprime tous les points de montage pour
= WRITE : écriture dans le fichier de N octets a partir d'un ce client
certain offset, les données se trouvant dans le tampon @ = EXPORT : retourne les informations sur les file system
= CREATE/REMOVE/RENAME : créer, supprimer, renommer qui sont exportés
= LINK/SIMLINK/READLINK : création/lecture d'un lien
= MKDIR/RMDIR/READDIR : manipulation des répertoires
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3 NFS : procédures non-idempotentes

= Toutes les opérations précédentes ne sont pas
idempotentes : deux exécutions identiques
successives ne donnent pas le méme résultat
= Ne sont pas idempotentes creaTE, REMOVE,
RENAME, LINK, SIMLINK, MKDIR, RMDIR
= Solution :
= le serveur utilise un cache des requétes/réponses
récentes pour les procédures non-idempotentes
= quand une nouvelle requéte arrive, le serveur regarde
dans son cache si la réponse est déja présente, auquel
cas il renvoie cette réponse sans re-exécuter la proc.
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NFS : un serveur sans état

= Le serveur NFS est sans état : entre deux requétes,
il ne conserve aucune information sur
= les accés précédents a un fichier donné,
= les fichiers ouverts, ...
= le LOOKUP correspond au open () mais il n'y a pas de
procédure correspondant au close ()
= aprés un LOOKUP, le serveur ne sait pas si le client va
effectivement "utiliser" le fichier ou non
= Pourquoi sans état ?
= en cas de crash du serveur NFS
= permet de simplifier son redémarrage

= transparent pour le client : il n'a pas besoin de réitérer
certaines requétes en cas de crash
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NFS au dessus de TCP

n principe, pour plus de réactivité, NFS utilise les
RPC sur UDP (dans le cadre d'un LAN)
Mais pour étendre NFS aux WAN, les derniéres
versions permettent d'exécuter NFS sur RPC/TCP
Caractéristiques de NFS sur TCP
= le serveur fait une ouverture passive sur le port TCP/2049
= quand un client monte une partition NFS, cela se traduit
par une ouverture active --> une connexion TCP par point
de montage (soit une par file system)
= toutes les applications qui utilisent ce systéme de fichiers
partagent la méme connexion TCP
= plus résistant aux pannes du serveur NFS : le client essaie
régulierement de rétablir la connexion et conservent les
requétes RPC en attente
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:- SMB : Server Message Block

= Protocole de Microsoft et Intel permettant le partage de
ressources (disques, imprimantes...) a travers un réseau (1987)
x|

5 jer 1é: ¢
dassigner une lettre & |a connexion afin daccéder & ce dossier depuis le

- Poste de traval.
C—

Vous connecter ¢

et e dossier auxa:

tetew: e <]

Dossier: [ Wirisibtoghuck <] parcour. |
Exempe : {serveurlpartage
¥ Se reconnecter & louverture de session

Se connecter sous un nom dutlisateur diférent.

Serveur réseay.

< précédent | Terminer Annuler 9%
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:- SMB : Server Message Block

= SMB est prévu pour étre utilisé sur l'interface NetBIOS
= utilise les noms NetBIOS (15 caractéres + 1 pour le type)
= utilise le mécanisme datagram de NetBIOS par broadcast comme
service de nommage (NOM-->@MAC, pas d'adresse de niveau 3)

21 x|
w7
SMB
Netb|05 irisibiogluck e

o dutsotour: [ wiboo =] L]
TCP/IP | NetBEUI | IPX/SPX Motdepasse: [

802.x PPP

o | s
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Olivier Gliick

SMB : Server Message Block

Chaque machine (client ou serveur) posséde un
nom sur 15 caractéres

SMB ajoute un 16iéme caractere pour distinguer
= les serveurs de fichiers et d'imprimantes, les clients, ...
Notion de domaine

= un ensemble d'utilisateurs (avec nom et mot de passe) et
de serveurs (avec des droits d'acces)

= un primary domain server contient la base de données
des utilisateurs et de leurs mots de passe

Un serveur partage une ou plusieurs ressources
= fichiers, imprimantes, ...

= a chaque triplet (domaine, serveur, ressource) correspond
un nom unique \\server\resource_name

Olivier Gliick
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SMB : Server Message Block

= Deux niveaux de protection des acces :
= au niveau de chaque utilisateur : basé sur le nom des
utilisateurs (user, passwd), permet de gérer l'accés
aux ressources voire aux éléments d'une ressource
= au niveau de chaque ressource : un mot de passe
commun a tous les utilisateurs est associé & une
ressource pour y autoriser l'accés
u CIFS : Common Internet File System
= derniére version de SMB proposant un meilleur
passage a I'échelle (extensibilité)
= divulgation du protocole SMB par Microsoft a I'IETF en
1996 sous ce nom --> a permis I'apparition de Samba
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SMB : Server Message Block

ehing windows to a wider worl
= Samba : implémentation de SMB sous Unix qui
permet un partage de ressources entre les mondes
Unix et Windows ; Samba permet de
= partager un disque Unix pour des machines Windows
= accéder a un disque Windows depuis une machine Unix
= partager une imprimante Unix pour des machines
Windows
= utiliser une imprimante Windows a partir d'un héte Unix
= Le serveur Samba sur la machine Unix émule un
domaine SMB
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SMB : Server Message Block

= Commandes Unix liées au serveur Samba
= smbpasswd : permet de changer le mot de passe d'un utilisateur SMB
= smbclient : permet d'interroger un serveur samba depuis Unix
smbclient -L host # liste les ressources offertes par le serveur
smbclient //host/ressource # permet |'acces a la ressource
m =loix

e
osluck2lina:s snbclient, //Lina/csluck
Fassors:
erb > help
g sltnane. archive blosksize  cancol
s d o, el
5 Pt
= Tink Touercase 12
oo gt i nere o
e open print. privtaose pronpt
e Gt

P

Fecurse. reget. Ferane reut

i Setnode sialink a

. i

erb \> cd FIP

orb PP dir
Fip.loa
F.log
Tt

g

ro
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Gestion d'utilisateurs distants
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NIS : un annuaire répliqué

u NIS : Network Information System
introduit par SUN en 1985 ( Yellow Pages (yp) a l'origine)
n'est pas un standard de I'Internet mais est largement
utilisé
= une base de données distribuée qui permet le partage
d'informations systéme (/etc/passwd, /etc/hosts, ...)
= Objectif : réduire le temps d'administration d'un parc
de machines
= simplifier la gestion des comptes, des mots de passe et les
travaux d'administration dans le monde Unix
= typiquement, il suffit de créer un nouvel utilisateur sur le
serveur NIS pour que chaque machine client NIS ait accés
aux informations de /ogin de cet utilisateur
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NIS : un exemple courant

ogluck@192.168.90.2# grep ogluck /etc/passwd
ogluck:x:1001:1001:,,,:/home/ogluck:/bin/bash

§ Serveur NIS
uck -

100b \““md = % 23 &
el
S

‘® R ——
=" toto ¢; rveur
4 iti
Mo | T
root@192.168.69.2# showmount -a 192.168.90.1 BE

Il mount points on 192.168.90.1:
0gluck@192.168.90.1# cd /home/ogluck

Al
192.168.69.2:/home
root@192.168.69.2# su - ogluck

0gluck@192.168.90.1# Is
toto titi .. .

0gluck@192.168.69.2# Is
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Client NIS/NFS

toto titi .. .
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:- NIS : architecture

= Architecture : découpage en domaines
= modele Client/Serveur au dessus des SUN-RPC
= un domaine NIS contient
= un serveur NIS maitre qui maintient les "maps"

3 NIS : architecture
o Seul le maitre peut modifier une map

Serveur NIS o Les slave server diffusent les,maps sans pouvoir.
les rnodalﬁer diminue les prot err'»sDS de cohpeprence)

Serveur NIS slavel Serveur NIS slave2

(informations contenues dans la base) E 2 - E 2
= zéro, un ou plusieurs serveurs NIS esclaves : g % EEI g %
permet de décharger le serveur principal et d'étre plus
résistant aux pannes
le maitre réplique ses informations vers les serveurs i
Slickitil Client NIS 1 Tent KI5 2 | [ Chent NIS 3 i
L . Client NIS 4
= des clients NIS qui peuvent interroger les serveurs @ E
maitre ou secondaires \E, \E‘\
~ o
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:- NIS : en pratique...

= Les maps sont stockées sur le serveur dans

/var/yp/nom-de-domaine

= Quand le fichier source d'une map est modifié
(sur le serveur), il faut régénérer la map associée
et éventuellement propager les modifications aux

serveurs NIS esclaves Chaque map stocke des couples clé/valeur

Diffusion

; NIS : en pratique...

= Savoir si les services sont en place

root@ 192.168.69.24 rpcinfo -u 192.168.90.2 ypserv
program 100004 version 1 ready and waiting
program 100004
root@ 192.168.6
program 100007
program 100007
root@ 192.168.69
192.168.90.2

= Contrdle de I'acces au serveur NIS

sion 2 ready and waiting

# rpcinfo -u 192.168.69.2 ypbind
on 1 ready and waiting

on 2 ready and waiting

# ypwhich

hosts . byaddr root@ 192.168 cat
make byname #This file defines the access rights to your N
——— aux esclaves 27.0.0.0
passwd.byuid 5.0 192.168.69.0
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NIS : évolutions

= Défauts des NIS
= pas d'authentification des clients NIS : il suffit de
connaitre le nom de domaine pour interroger le serveur
et connaitre le contenu de ses maps
= les maps sont transmises en totalité méme en cas de
faible modification de leurs contenus
= pas adapté aux WAN (broadcast...)
= NIS+ un successeur éphémére sans succes qui a
été officiellement abandonné au profit de LDAP
= Cependant, les NIS sont encore largement utilisés
dans le cadre d'un réseau local simple
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Partie 2 : Applications de I'Internet
3 de type Client/Serveur (suitel)

Olivier GLUCK
Université LYON 1/UFR d'Informatique
Olivier.Gluck@ens-lyon.fr
http://www710.univ-lyon1.fr/~ogluck
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:- Plan de la partie 2

Introduction / Rappel

Connexions a distance (telnet/rlogin/rsh/ssh/X11)
Applications de transfert de fichiers (FTP/TFTP)
Acceés aux fichiers distants (NFS/SMB)

Gestion d'utilisateurs distants (NIS)

= DNS : un annuaire distribué

LDAP : un annuaire fédérateur sécurisé
La messagerie électronique (SMTP/POP/IMAP)
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DNS : un annuaire distribué des
adresses de |'Internet

Le systéme DNS
Une base de données distribuée
Notions de zones et domaines
Les différents types de serveurs
Résolutions récursives et itératives
Cache DNS, Format des messages DNS
Commandes et fichiers liés au DNS /@\ Lyon

Y
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:- DNS : Domain Name System

= Gens : plusieurs identifiants
= #sécu, nom, #Passeport
= Hotes, routeurs :
= adresse IP (32 bits)
= “nom”:
= www.google.com
m www.education.gouv.fr
= Probléme résolu par le DNS : Comment relier les
adresses IP utilisées pour acheminer les paquets
aux noms utilisés par les utilisateurs ou les
applications ?
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:- DNS : Domain Name System

= C'est une base de données distribuée

= implantée dans une hiérarchie de serveurs de noms
= C'est un protocole applicatif
les hotes, routeurs, serveurs de noms communiquent
pour effectuer la traduction
DNS est utilisé par d'autres protocoles applicatifs mais
n'est pas utilisé directement par I'application comme
SMTP...
modeéle Client/Serveur : un émetteur interroge un
serveur de noms (serveur DNS)
port 53/UDP (ou 53/TCP pour les mises a jour)
RFC 1034, 1035, 2181, ...
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:- Les services fournis par le DNS

= Le service principal : la traduction d'adresses
= Autres services :
= permettre le "Host aliasing" : donner un pseudonyme a
une machine qui a un nom peu parlant
= permettre le "Mail server aliasing" : un serveur Web et un
serveur Mail peuvent avoir le méme pseudonyme méme
s'ils n'ont pas la méme adresse IP (2 machines #)
= permettre la répartition de la charge : un nom de serveur
Web ou Mail peut correspondre a plusieurs adresses IP
(serveurs Web ou Mail repliqués) avec un systeme de
rotation dans les réponses du serveur DNS
= Pour ['utilisateur, le DNS n'est qu'une boite noire
mais en réalité trés compliquée
= une requéte DNS peut impliquer plusieurs serveurs de
noms répartis dans le monde entier

Olivier Gliick M2 SRS - Admin Systémes et Réseaux 120

3 Un systéme centralisé ?

= Pourquoi pas de DNS centralisé ? Un seul
serveur contiendrait toutes les correspondances
requises par les applications de I'Internet
= dimension de I'Internet : trop de correspondances a
gérer, nombre de requétes au serveur trop important
tolérance aux pannes : si le serveur DNS tombe, tout
I'Internet aussi !

volume de trafic impossible a supporter par un seul
serveur

délais de réponse : il faut faire en sorte que la
réponse soit la plus proche possible du demandeur
probléme lié a la maintenance et aux mises a jour
perpétuelles de la base
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Un systéme distribué

= Aucun serveur ne connait toutes les
correspondances nom <--> adresse IP

= si un serveur ne connait pas une correspondance, il
interroge un autre serveur jusqu'a atteindre le serveur
détenant l'information désirée

= Trois types de serveur DNS
= les serveurs de noms locaux (& qui s'adressent les

Un systéme distribué

Le systéme DNS
Quelle est 'adresse de
ssh.ens-ly¢n.fr ? -
client ssh &
Réponse 140.17.167.6
Hote iage ~1yo

connexion ssh vers

requétes locales ; en charge de la résolution) 140.77.167.6
= les serveurs de noms racine (sont censés savoir !
nt s" 8
comment s'approcher de la réponse) B e
= les serveurs de noms de source autorisée
- wofficielles”
(contiennent les correspondances "officielles") Hote ssh.ens—1yon. 1
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La notion de domaine DNS

Un domaine est un sous-arbre entier de I'espace de nommage
Label d'un nceud : 63 caractéres max.
° Nom de domaine ou hdte : 255 caractéres max.

M‘“\ fr uk
/\ o//egé J{”'\Q R 'V'lzonl,fr Domaine £x

Domaine ens-1lyon. fr

Domaine complet

La notion de domaine DNS

= Le premier niveau de l'arbre
= Top Level Domain (TLD)
= géré par I'ICANN (Internet Corporation for Assigned
Names and Numbers)
= on distingue deux catégories de TLD
les "Generic TLD" : .com, .org, .gov, .gouv, .net, ..
les "Countries TLD" : . fx, .uk, .us, .jp, ... (240 en tout)

® ®ssh = La gestion des autres niveaux est laissée aux
Deux noeuds peuvent avor le entités correspondantes (AFNIC pour . fr)
gmgme nom dans des domaines = zone DNS : un sous-arbre de |'arbre administré
)'S:’reens Tyon. fr et séparément par un organisme qui gére la délégation des
ssh.univ-lyonl.fr noms et sous-domaines de la zone
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La notion de zone DNS

Une zone = une administration centralisée avec au moins un
serveur DNS (généralement 1 primaire et 1 secondaire)

= le secondaire (redondance) met a jour ses données a partir du primaire
Une zone doit connaitre les adresses des serveurs DNS des

zones subordonnées
domaine univ-lyonl.fr
/[ un1v—1yon1 £r)
/ zone univ-lyonl.fr

710\ zone bat710. univ— lyonl fr

O Zones

La résolution de noms inverse
°
= Retrouver le nom f,;/ \rpa
canonique a partir de
I'adresse IP
Le domaine arpa : un
domaine particulier /‘\

/ Lo,
géré par I'ICANN ° /f\\z
pormetiantla oA s
//m

ens-. on fr

)

.
L)

Résolution
ssh.ens-lyon.fr —>?

Résolution ipyerse.

Domaine univ-lyonl . fr 6.167.77.140.in-addr.arpa -->? \ Fers
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Les différents types de serveur DNS

Les serveurs de noms locaux
= chaque organisation a un serveur de noms local
= serveur DNS par défaut de la zone
= contient Farfois_ les correspondances relatives a la
zone de ['organisation
= toutes les requétes DNS en provenance de cette
organisation vont vers ce serveur de nom local
Les serveurs de noms racine [RFC 2870]
= il existe actuellement 13 serveurs racine dans I'Internet
(liste sur http://gnso.icann.org/gtld-registries/)
= chaque serveur DNS local connait un serveur de noms
racine qu'il peut interroger s'il ne connait pas une
correspondance
= un serveur de noms racine connait au moins les serveurs
de source autorisée du premier niveau (.fr., ..)
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Les différents types de serveur DNS

= Un serveur de noms racine qui ne connait pas
une correspondance interroge un autre serveur
de noms le rapprochant de la réponse,
généralement le serveur de noms de source
autorisée qui connait la correspondance

Les serveurs de noms de source autorisée

= chaque hote est enregistré auprés d'au moins deux
"authoritative servers" (le primaire et le secondaire),
qui stocke son adresse IP et son nom

un serveur de noms est dit de source autorisée pour
un héte s'il est responsable de la correspondance
nom/@ pour cet hote (serveur primaire de la zone)
un serveur de noms local n'est pas forcément de
source autorisée (ex. bat710.univ-lyonl.fr)
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Les différents types de serveur DNS

1 primaire et
12 secondaires

o . Anycastinstances P 2 .

DO®™ 1 serveur racine taite
plus de 1 milliard de
requétes par jour, soit
plus de 15000/s
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Résolution de noms récursive/itérative

= Requéte récursive
= la machine qui demande la résolution de nom
contacte un serveur DNS et attend que ce dernier lui
retourne la réponse désirée
= Requéte itérative
= le serveur de noms contacté fournit en réponse le
nom d'un autre serveur DNS a contacter pour avancer
dans la résolution
= "je ne connais pas ce nom mais demande a ce
serveur”
= Dans le cheminement d'une résolution de nom,
certaines requétes peuvent étre itératives,
d'autres récursives
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Principe d'une résolution récursive

root name server

L'héte miage.univ-lyonl. fr EH‘I

Principe d'une résolution récursive

Cas ol un serveur root name server

intermédiaire est nécessaire Hg‘l

nnaitre |'adresse IP
gesuqtngfaqjemidf r de 2 3 = Le serveur de noms 2 ) 3
5 racine ne connait pas 7 ‘"terme‘g‘;jﬁen?,’f}e server
1. L'hdte contacte son serveur DNS &= H-I forcément le serveur EE'I nsl.nic.fr
local : bat710.univ-1lyonl.fr = de source autorisée E
authoritative name server ui le renseignera sur
2.bat710.univ-lyonl. fx 1]|e cri.ens-lyon. £ g 9 1[]s
la correspondance
contacte le serveur de noms local name server " local name server
racine (si nécessaire) bat710.univ-lyonl.fr recherchée bat710.univ-lyonl.fr
= Passage par un ou I
3. le serveur de noms racine 3 3 lusi .,
usieurs serveurs de
contacte le serveur de nom = - p - in =
‘authoritative” (si necessaire) \'ﬁ_ \ﬂ; noms intermédiaires \g_;
Hote formulant la requéte Hote distant Hote formulant la requéte Hote distant
miage.univ-lyonl.fr ens-lyon miage.univ-lyonl.fr ssh.ens-lyon.fr
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Principe d'une résolution itérative

root name server

Généralement les
requétes sont toutes

A 2

récursives sauf celle nsl.nic.f

entre le serveur de

noms local et le

serveur de noms 1|8 P

racine local name server EEI
bat710.univ-lyonl.fr

--> permet de moins | authoritative name server

solliciter le serveur -lyon.fr
racine (moins
exigeant en termes

de ressources) yse formulant la requéte

miage.univ-ly

.

Héte distant
ssh.ens-lyon.fr
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La mise en mémoire cache DNS

= Idée générale des caches :
réponse
= ici, le temps de réponse d'une résolution de nom, en
diminuant le nombre de messages DNS en transit
nécessaires !
= le serveur de noms (quelconque) stocke dans son
cache les informations récentes (en particulier les
enregistrements de type NS)
= comme la mémoire n'est pas infinie etque les
données du cache peuvent ne plus étre valables au
bout d'un certain temps, les données expirent du
cache aprés un certain temps TTL (environ 2 jours)
= un serveur qui mémorise dans son cache un
enreglstrement DNS n'a pas autorité dessus
-->spécifie "no authoritative" dans la réponse
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réduire le temps de
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Les messages DNS [RFC 1034, 1035]

= Un message de réponse PNS contient un ou
plusieurs RR (Resource Record)
= l'unité de stockage d'une correspondance dans le cache
RR = (Nom, Type, Classe, TTL, Valeur)

Type (16 bits) : type de I'enregistrement ; la signification

de Nom (N octets) et valeur dépend du type

Classe (16 bits) : famille de protocoles ; Classe=1

pour Internet (IN)

TTL (32 bits) : temps en secondes pendant lequel il faut

conserver 'enregistrement dans le cache

RDLENGTH (16 bits) + RDATA (N octets)

= Un message de reguéte DNS contient des questions
du type (Nom, Type, Classe)
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= Valeur =

Les messages DNS [RFC 1034, 1035]

= Un unique format pour les Requétes/Réponses
= 12 octets d'en-téte DNS

= un identifiant qui permet au client d'associer la réception
d'une réponse a une requéte formulée

= les fanions : 2 octets

IQRI  Opcode |ARITCIRDIRAl 2 |  RCODE

QR 0 si requéte, 1 si réponse

OPCODE (4 bits) : 0 (QUERY), 1 (Inverse QUERY), ...

AA : 1 si le serveur de noms qui répond a autorité sur la réponse sollicitée

: le message a été tronqué --> utiliser TCP

RD 1 dans la requete si le dlient souhaite que le serveur de noms effectue
une récursion s'il ne dispose pas de la traduction demandée

RA : 1 dans la réponse si le serveur de noms contacté assure la récursion

AD et CD (dans z) : "Authentic Datd" et " Checking Disabled" (DNSSEC)

RCODE (4 bits) : 0 (pas d'erreur), 3 (Name error), 5 (Refused), ...
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Les messages DNS [RFC 1034, 1035]

512 octets max. avec UDP

Les messages DNS [RFC 1034, 1035]

¢ sterm =10] x|
Identification Fanions ogluck@lina:"s host, -a ssh,ens-lyon.fr
ngusii?ﬁif’ poode: DUERT, status: NIERRIR, id: 11431 12 octets
o n et status: , id:
’\qb'u-{e?t';gr?se Nomb'e(?g{;em 12 octets d'en-téte e 53 i vas QUERY: 1, ASIER 1. AUTHORITY: 3, ADDITIONAL: 3 } den-téte
Nombre de Nombre de RR 72 QUESTION SECTION: TTL Classe Type Valeur
" I N 3 ; ssh.ens-luon. fr. S
‘authority servers' supplémentaires —
Questions 5: ANSHER SECTION: — .
(nombre variable de questions) QUESTION SECTION esh-enslyon. fr. 7200 Fulner.ens=lyon. Serveur primaire
Réponses e ST e e ~Lyon. fi Serveurs
i X ANSWER SECTION 70 I fe crbenslyonfr T !
(RRs répondant a la demande) ens-1gon. fr-, 7200 N Ns ;::ge:\:i?gmr i secondaires
Noms des serveurs de source autorisée
S0 g RITY ; FDITION SECTION:
(RRs des serveurs primaire/secondaire) AUTHO! SECTION i .ens- 7200 ) A 140.77.1.32
— inag.. mag Fr 172857 N A 129,88.30,1
Adresses des serveurs de source autorisée | ADDITIONAL SECTION ens. ens-1yon. fr. 20 M A 140.77.1.183
(nb. variable de RRs) Received 162 butes fron 140.77.1.32453 in 0 ns
ogluckelina:"s [
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Les messages DNS [RFC 1034, 1035]

Type=a (val=1) : sert a décrire une correspondance
Nom=nom d'héte (canonique), Value=@IPv4

= Type=AAAA (val=28, RFC 1886) : idem mais adresse IPv6
Nom=nom d'héte, value=@IPv6

Type=PTR (val=12) : sert a la résolution inverse

Nom=un nom de la zone arpa, Value=nom canonique
(valeur pointée)
Type=NS (val=2) : sert a associer un nom de domaine a un
serveur de noms de source autorisée
Nom=domaine, Vvalue=nom du serveur de noms
= Type=CNAME (val=5) : sert a définir un alias pour un hote

Les messages DNS [RFC 1034, 1035]

Type=MX (val=15) : alias réservés aux serveurs mail
permettant d'associer plusieurs serveurs de mail avec
différentes priorités a une méme adresse (RFC 974)
Nom=un alias, value=nom canonique d'un serveur de mail
Type=SOA (val=6) : sert a donner des infos sur la zone gérée
Nom=nom d'une zone, Value=informations sur la zone
Type=ANY (val=255) : utilisé dans les questions pour indiquer
n'importe quel type (*)
Type=AXFR (val=252) : utilisé dans les questions pour
demander le transfert d'une zone entiére (mise a jour d'un
serveur secondaire...)
Type=HINFO (val=13) : sert a indiquer les CPU et OS de I'hdte

Nom=un alias, value=nom canonique (le vrai nom) interrogé
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Les messages DNS [RFC 1034, 1035] Routage de courrier et DNS [RFC 974]
= Exemples = Centraliser la réception des messages sur une
ssh.ens-lyon. fr. CNAME  fulmar.ens-lyon.fr. machine qui a un systéme plus robuste
ens-lyon.fr. NS cri.ens-lyon.fr « anti-virus, anti-spam, ...
ens-lyon.fr NS ens.ens-lyon.fr = seule machine accessible sur le port 25 depuis I'extérieur
cri.ens-lyon.fr. A 140.77.1.32 via le pare-feu
relaissmtp.ens-lyon.fr. CNAME pluvier.ens-lyon.fr = Les MX permettent ensuite de répartir la charge sur
pon- s :i ?,J pt”'”;""’tlfm' : différents serveurs de mail et de disposer de
praviers.ensmiyon. serveurs de secours
listes.ens-lyon.fr. MX 20 pluvier.ens-lyon.fr . o
N e, = en cas de saturation, le serveur SMTP peut aiguiller les
fulmar.ens-lyon.fr. A 140.77.167.6 3 MTP i
6.167.77.140.in-addr.arpa.PTR fulmar.ens-lyon.fr messages via un autre serveur S interne
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La commande host La commande host
* term =loix Iy _ioixi

|ogluck@l inaz"s host
sage:. host (-aCdirT] (- class]) (-l (-N ndots] (-t tpe] (- tinel
[-R number] hostnane [server.

-3 is equivalent to —v -t %

-c specifies query class for non-IN data

- conpares SOA records on authoritative naneservers

-d is equivalent to -v

71 Lists all st in » donsin, using QPR

-n Use the nibble forn of IPG reverse

-N changes the nunber of dots allowed efore oot Tookup is done

- disables recursive processing

R specifies nunber of retries for UDP packets

specifies to wait forever for a reply
W specifies how long to wait for a reply
ootuckatinars B

ogluck@lina:~$ host ssh.ens-lyon.fr

oglucklina:"$ host. -1 ens-lyon.fr | grep pluvier
ens-1yon, fr nail is handled by 20 pluvier.ens-lyon.fr.
relaissntp.ens-lyon.fr is an alias for pluvier ens-lyon,fr,
listes.ens-lyon.r matl is hendled by 20 pluwier. ens-lyon.fr.
pluvier ens-lyon. fr has address 140,77.167.5

psnn.ens-lyon.fr mail is handled by 20 pluvier.ens-lyon.fr.
Lnpa.ens-lyon. fr mail is handled by 20 pluvier.ens-lyon.fr.
oaluckeline:"$ host ~a -] ens-lyon.f- ' grep pluer

ens-lyon. fr. 20 pluvier .ens-lyon. fr.
relaissutp.ens-lyon.r. 7200 N CNAME  pluvier.ens-lyon,fr.
listes.ens-lyon. fr. N 1 20 pluvier.ens-lyon. fr.
pluvier ens-lyon. fr, oo M A 140,77.167.5

psnn. ens-lyon. fr-. 7200 N 1 20 pluvier .ens-lyon. fr.
Lnpa, ens-lyon. fr.. 7200 N 1 20 pluvier.ens-lyon. fr.
ogluck@l ina:"$

ssh.ens-lyon.fr is an alias for fulmar.ens-lyon.fr = Pour connaitre les serveurs de source autorisée d'une zone :

fulmar.ens-lyon.fr has address 140.77.167.6 host -a nom zone OU host -t ns nom zone
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Les messages DNS - type PTR

6.167.77.140.in-addr.arpa est un pointeur
vers fulmar.
X xterm =10l x|

eoliekitiner™S tiee 10,77 167,58
0, in-addr ,arpa donsin nane pointer Fulnarens-lyon,fr.
6

ns-lyon.fr

091uckulma s h7s Sa0.77 167
Trying " . in-addrarps”
S enitrc. wl:nd QUERY, status: NOERRIR,

id:
lags: qr aa rd ra; QUERY: 1, ANSHER: 1, AR 3, AmnITIONL: 3
:; QUESTION SECTION:

Les messages DNS - types AXFR, SOA

Demande du contenu de toute la zone ens-lyon.fr

X xterm (=] P
ogluck@lina:"$ host -a -1 ens-lyon.fr | head

Trying “ens-lyon, fr

3 ->>HEADER<<- opcode: OUERY, status: NOERROR, id: 30097

s Flags: qr aa; OUERY: 1, ANSHER: 1, AUTHORITY: 0, ADDITIONAL: O

23 QUESTION SECTION:

:6,167.77.,140, in-addr ,arpa, N PTR sens-lyon, fr, N AXFR
INSHER SECT
6.167.77.140.. m-sddr arpa. 7200 IN PTR  fulnar,ens-lyon.fr. ++ ANSWER SECTION:
AUTHIRITY SECTION: ens-lyon. fr. cri.ens-lyon.fr.
40.in-addr.arpa. 7200 IN s cri.ens-lyon, fr. admin, ens-1yon, fr., 2004032305 21800 3500 3600000 7200 +
77 140, in-addr .arpa. 7200 N NS cepnte3, in2p3, fr, f ‘ \\
777040 i addarpa, 7200 N NS ens.ens-luon.r. osluckilina:s I | REFRESH RETRY iRE
2 ADDITIONAL SECTION: - T =
or i ens- ¢ Indique 'email de la )} . 2
i ens-Lyon, fr. 200 M A M077LE
ic;’mfﬁ.;ﬂgpz;fn w4 G5 B personne responsable de Numéro de série  TTL exporté dans erveur
lens.ens~lyon.fr. s la zone glire adming) de la zone lesRR de lazone  primaire
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Le DNS Round-robin La mise en mémoire cache
X ogluck; /r.-..g/n;u(k pmy'llﬂ =loix|

= Les alias : plusieurs noms correspondent a une méme
adresse IP

Le Round-robin : @ un méme nom correspond plusieurs
adresses IP --> permet d'avoir de la redondance (plusieurs
RRs de type A)

Le DNS change l'ordre a chaque nouvelle requéte pour
répartir la charge

X sterm JRT=TE

st -t a univ-

univ-lyond . fr- has address 134..

(A5 host -
ding. "BotT10-un ww fr

SRR
Lo rdre

701
3, ADDITIONAL: 3

Réponse non authoritative :
W flag aa absent (réponse
provenant du cache)

:: QUESTION SECTIO
bat710,univ-Lyont

:: AISIER SECTII
[bat710.univ-Tyon.

; ATHORITY SECTON:

. TN A 134,214,88.10

v luond. 164 N NS cns,univ-lyont.fr.
Lot 2B N NS cnsduniv-lyond.fr
juni-lyond ! 6 N NS cnsiiuniv-lyond.fr
;oI secTon:

niv-lyond fr. 38164 IN A 134.214,100,6
il . 2Ee N A 134121411001245
ldnstuniv-lyon.Fr. 32164 DN A 134.2141100.3

ved 159 butes Fron 127.0.0,0483 in 1 ns.
avanni host. - bat710 | arép atrio.nivlyond e
134,21

Rt e 216,800
i - [awsans host -a bat7io Lors de chaque nouvelle
i eveans o 2 5at710 1 g .10 requéte, le TTL a diminué !
Wit batrio i Ly fr. Sooke I 14,6810
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La commande dig La commande dig
= Rend les mémes services que host mais est sui Le serveur racine 1 donne les serveurs de
encore plus bas niveau : permet en particulier de = Suite...  source autorisée pour la zone "z
i J A A |Fr. 172800 IN NS
voir I'ensemble des requétes/réponses i e &M Pmmn .
Ifr. 172800 IN NS NSL,
% ogluck:/home ogluckiproxy710 ol i TEem e "5§ s "'
Mnu"i hostnane ) 172800 NS 53, ﬂﬂMRHFREB!SYRV N
172800 IN NS
Fvenins dia +trace ssh.ens-lyan.fr Un serveur DNS i 72800 IN N
;o5 DI 8.2.4 <Ob oty e L " local donne les 33 Received 364 bytes from 132.36.“3.17’53(I.RDUT-SERVERS.NET) in 56 ms
i strace ssh.ens-lyon.fr
:: global options: printemd lens-lyon.fr, 345600 IN NS imag, imag, fr.
em o e serveurs de source e luon.fr Ho N1 it
g er\s’l jon. fr, ens,ens-lyon. fr,
N e Wt %Jr:%r'see pour la e 14 butes fron 193,51 208, LNG3NS. TRGTA Fr o 15 v .
: B X (serveurs racines) o, W N e g ) [roment o
X 120835 IN NS ensdgomfe. 7200 W hs ens:ené—m;n fr. réponse est
N }ggg m mg zns'}unn Lfr, 7200 m NS ineg. %r donnée par
N ens-luon oon.fr.
- }ggg m mg  Recetved 178 butes fmm 129 aa zo 1!53(!!‘&3.ma9.€r) in 7 ms imag.imag. fr
X 120835 IN NS [ennanes (|
120835 1IN NS H,f
3 Received 436 bytes from 127.0.0,1#53(127.0.0.1) in 15 ms ix 152 Olivier Gliick M2 SRS - Admin Systémes et Réseaux 153
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Du coté client... - le resolver

= Le resolvera en charge les résolutions de noms
(inverse ou pas) chaque fois que cela est
nécessaire --> man resolver

= Deux fichiers de configuration lui sont associés

= /etc/resolv.conf permet de paramétrer les requétes
DNS effectuées (man resolv.conf)
= /etc/host.conf permet de paramétrer le resolver
(man host.conf), en particulier ordre de résolution
order hosts,bind,nis
/etc/nsswitch.conf est consulté en premier s'il existe
= Extrait de I'API du resolver pour les applications
= gethostbyname (name)
= gethostbyaddr (addr)
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- les commandes

Le nom complet de la machine est
X xterm fixé au démarrage (souvent nom
[ Jostuck@lina:"$ cat. /etc/hostnane court dans /etc/hostname)

Lina I
ogluck@lina:”$ dnsdonainnane \l Nom de domaine ‘
12000, ens-lyon. fr

hostname —_—

I lins:s hostnane —fad Nom court (avant le premier .)
nacer 12000, anecrcomgr | "\ Permet a root de changer le nom
ogluck@lina:™$ head -2 /etc/hosts

127,0,0,1 localhost anon Nom Complet
140.77.13.431  lina.cri2000,ens~lyon.fr lina Tit1

Du coté client.

130): 9 dots bites

64 butes fron 140.77.13.131: icwp Neqm0 ttl=

Lina,cri2000,ens-lyon, fr ping stytistics
1 packets transnitted, 1 packets recelved, 0% packet loss

[ound trip win/ave/usx = 0.0/0.0/0.0 W\ [ /e tc/hosts permet de définir des alias
77.13 (@IP nom_canonique aliases)
Résolution inverse par le resolver

ogluck@lina;
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Le fichier /etc/nsswitch.conf

Permet de spécifier I'ordre des méthodes de
résolutions (ligne hosts pour la résolution de noms)

man nsswitch

con

X lima /export/home/ogluck =101 x|
Lina-/export /hone/ogluck#cat, /ete/nssuitch,conf
# Zetc/nssuitch,conf
"

# Exanple configuration of GNU Nane Service Switch functionality.
# Infornation about this file is available in the ‘libcE-doc” package.

passud: files
it file Ici /etc/hosts, map
st s i ONS

hosts: files nis m/ hosts.by... via les NIS, bN
netuorks: Files |
proweots: v pites  POUP chaque source, on peut préciser ['action a
Sopuices: & files entreprendre selon le statut retourné ; par défaut :
ree: db Files [SuCt return NOTFOUND=continue
netgroup: files nis UNAVAIL=continue TRYA( forever]
lma-/:xpnrt/hnmz/nglu:khl 1
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Configuration d'un poste de travail

21 Parombtres TCe/P avancés

Génra | Paanétos P ONS | wins | Gpions |

e fan 5|
v em st e | 3
e o — k| | s

s suvnts sot appiqués 3 toles e comesons gt

M [ = 7 o "TEFIF e Schv, ot 5680 3 i o auis
Passerele pa ot (T

2
€ Ctterives atesses des © Aiuto cos e DN (dans o)

s DN sttt

s ONS vt 2l
o s W B
S ONS s ——— | | o | siegne

[n Sulfe DN pourcote comnesn: [t
2 .
o = ¥ e b e ONS e ot corrmionpo Feegisement DNS
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Le fichier /etc/resolv.conf

X serm
ogluckel
/etc/resolv conf

0 cpeos R, st IGEERR, 4 45T
Flosst o rd roc GERY: 1, AGIER: 1. ATHTTYS 6. AODITICNGL: 10

Tiov secTion;

-
WG M M meleicr. meaidr,
1. oz 2160 36 s ek
iy secron
= Le cOté client du DNS : - nEomoR
permet de spécifier oMo
comment et a qui e MR e
A [
formuler les requétes MR RS
= Au maximum 6 lignes g ow h
search R o
. ) o
= Au maximum 3 lignes e 18
nameserver B e
Ll
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Le fichier /etc/resolv.conf

ST

Importance de
I'ordre des
suffixes de

e
R QUERY, status: NERFR, 1d: 59572
Flaat e o QR L REIERE L BUTRLTY: & ADOITIOWL: 4

QUESTION SeCTION;
iage unv-lyond fr. [

. s secrion:
recherche AT s 0 oWe  mowriomi-tuir,
ey Ecrio:
T e e st
P i
b e L W R
saluckaLina S o - iogecri2g0.ens-lon.fr oo S
Frp e il
SRR e B S, -
o v e L i oo Cow: 1 [ B
.
st scto N oNob

12000 ens-luon,fr, N Y

0.77.1.32053 in 1 ne
; ANSUER SECTION:

isge.crizoo.ens-luen.fr. 195 IN A 140.77.13.84

52 AUTHORITY SECTION:

2000.ers-lupn.fr. 85400 IN 1S ens.cri2000.ens-lucn.fr.

52 ADDITIONA SECTI
ens.cri2000,ens-lyen.fr, 7200 1N B 140.77.1.183

s et Réseaux 159

Fceiued S butes from 1407713053 in 0 e
g uck i ina:”s |
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Le serveur de noms named (BIND)

= BIND : Berkeley Internet Name Domain
= http://www.isc.org/sw/bind
= implantation d'un serveur DNS du domaine publique
= Le démon répondant aux requétes DNS est named
= fichier de configuration : named.conf
= il faut y associer les fichiers décrivant les zones
administrées (syntaxe master files : voir RFC 1035)
--> dans /etc/namedb OU /etc/bind
= Des utilitaires
= rndc permet de contrdler a distance le fonctionnement
de named (avec authentification)
= named-checkconf et named-checkzone permettent
de vérifier la syntaxe des fichiers de zones ou config.
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Le fichier named.conf

// be authoritative for the localhost
// forward and reverse zones, and
11 for broadcast zones as per RFC 1912

##4####$ cat [etc/bind/named.conf
// This i the primary configuration file
/] for the BIND DNS server named Zone "localhost" {
Opmn/j fepertmre de travail de pamed Byee, master: au\m”\te pour la zone
directory "/var/cache/bind"; e /etcfbird/db.oca
/] si'le serveur n'a pas la réponse
J/ il forward & un autre type m.
forward first; RBS b db.127";
forwarders { %
134.214.88.23; one "0.in-addrarpa”
134.214.88.10} one fep'g addramar {
N Y file "/etc/bind/db.0";
// prime the server with knowledge tne "255.in-addr.arpa”
e s ooviedse ine 255t
zone "." { file */etc/bind/db.255";
/] copie m.a.j. au démarrage .
type hint;
file "/etc/bind/db.root’;

Zone "127.in- -addrarpat {

7/ add entries for other zones below here
"
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Les fichiers décrivant une zone

######$ cat [etc/bind/db.root

B This file holds the information on root name servers needed to

B initialize cache of Internet domain name servers

B This file is made available by InterNIC .

; Sur fu//fip s nternic net/domainamed oot
3600000 IN NS A.ROOT-SERVERS.NET.

A ROOT-SERVERS.NET. ~ 3600000 A 198.41.0.4

I 3600000 NS B.ROOT-SERVERS.NET.

B.ROOT-SERVERS.NET. 3600000 A  128.9.0.107

* formerly C.PSLNET
: 3600000 NS CROOT-SERVERSNET.
CROOT-SERVERS.NET. 3600000 A 192.33.4.12
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; Les fichiers décrivant une zone

###4##$ cat etc/bind/db.local
BIND data file for local loopback interface
$'I'I'L 604800

SOA  localhost. rogt localhost. (
604800 ; Refresh
86400 Retry
2419200

; Expire
604800) | Negative Cache TTL
@ IN NS localhost.
@ IN A 127001
######$ cat [etc/bind/db.127
BIND reverse data filefor local oopback interface

$'I'I'L
IN'SOA  localhost. rogtlocathost. (
604800 ; Refresh
86400 ’ Retry
2419200

; Expire
604800 )  ; Negative Cache TTL

@ IN NS localhost.
1.00 IN PTR  localhost.
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Partie 2 : Applications de I'Internet
!L de type Client/Serveur (suite2)
Olivier GLUCK
Université LYON 1/UFR d'Informatique

Olivier.Gluck@ens-lyon.fr
http://www710.univ-lyon1.fr/~ogluck

; Plan de la partie 2

= Introduction / Rappel

= Connexions a distance (telnet/rlogin/rsh/ssh/X11)
= Applications de transfert de fichiers (FTP/TFTP)

= Accés aux fichiers distants (NFS/SMB)

= Gestion d'utilisateurs distants (NIS)

= DNS : un annuaire distribué

= LDAP : un annuaire fédérateur sécurisé

= La messagerie électronique (SMTP/POP/IMAP)
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3 LDAP : un annuaire fédérateur sécurisé

&~

Problématique résolue par LDAP

s Permettre la fusion de multiples BD dans un unique
annuaire informatique

base Microsoft Excel du personnel administratif

base Microsoft Access du personnel enseignant

base Microsoft Excel des numéros de téléphone

base /etc/passwd des comptes Unix des utilisateurs

base /etc/aliases (ou Sympa) de listes de Mail

base Samba des utilisateurs Windows

autres bases MySQL, Oracle, maps NIS,...

Comment envoyer un mail a I'ensemble du

personnel administratif sachant que I'administrateur

systéme recevra uniquement une liste de (Nom,

Prénom) ?
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Le concept d'annuaire

= Annuaire informatique
= service permettant d'accéder a des informations
relatives a des personnes, des machines (ou autres
ressources) de maniére organisée
= objectif : maintenir de fagon cohérente et contrdlée
une grande quantité de données
= Systéme de gestion de base de données (SGBD)
le schéma des données stockées est défini pour
résoudre un certain probléme ; il est connu des applis
les objets sont généralement complexes, stockés dans
différentes tables ayant des relations entre elles

un langage spécifique permet la lecture et mise a jour
des tables (requétes SQL, ...)

Olivier Gliick
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:- Le concept d'annuaire

= Différences annuaire/SGBD - dans un annuaire :
pas de liens de dépendances entre les objets stockés
les objets peuvent étre distribués sur plusieurs
annuaires pour assurer une meilleure disponibilité

le schéma de stockage des données est standardisé
pour assurer un partage des données

les applications de I'annuaire n'ont pas besoin de
connaitre la structure interne des données stockées

un annuaire est principalement consulté en lecture et
optimisé pour cela
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annuaire LDAP

LDAP : Lightweight Directory Access Protocol

Héritier de I'annuaire X500 (proposée par I'ISO)

= standard congu par les opérateurs télécom pour
interconnecter leurs annuaires téléphoniques

= X500 adapté & Internet --> LDAP (méme modeéle de
schéma, ...)

Proposé a I'lIETF en 1995
= standard d'annuaire sur TCP/IP

= le standard ne concerne pas le contrdle d'accés aux
données de I'annuaire

= Version 3 actuellement [RFC 2251]
= Aussi : RFC 2252 a 2256, RFC 2829 a 2830, RFC 2849

Olivier Gliick
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L'annuaire LDAP

= Objectifs

= fournir aux utilisateurs des informations fiables,
facilement accessibles

permettre aux utilisateurs de mettre a jour eux-mémes
leurs informations personnelles

rendre les informations accessibles de fagon contrdlée
faciliter le nomadisme des utilisateurs

éviter la redondance d'informations : un seul annuaire
pour I'ensemble des services

faciliter la gestion (administration) des postes de
travail, des équipements réseau

sans remettre en cause les applications existantes !
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L'annuaire LDAP

Un modele d'information : type des informations
contenues dans |'annuaire

Un protocole d'acces : comment accéder aux
informations contenues dans I'annuaire

Un modele de nommage ; comment l'information
est organisée et référencée

Un modéle fonctionnel : une syntaxe des requétes
permettant l'interrogation de la base et la mise a
jour des informations

Un modele de duplication : comment la base est
répartie sur différents serveurs (tolérance aux
pannes, répartition de la charge du serveur, ...)
Un modele de sécurité : comment contrdler I'accés
aux données ainsi que leur transfert

Olivier Gliick
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Le protocole LDAP

= Il définit
= les échanges de la connexion Client/Serveur
= commandes de connexion au service : bind,
unbind, abandon (le client abandonne la requéte
en cours)

= commandes de mises a jour des entrées de
l'annuaire : add, delete, modifiy, rename

= commandes d'interrogation : recherche (search)
et comparaison (compare) d'entrées

= le format de transport des données
= pas de I'ASCII comme SMTP, HTTP, ...
= encodage LBER : Lightweight Basic Encoding Rules
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Le protocole LDAP

u Il définit
= les échanges de la connexion Serveur/Serveur
= la réplication (repl/cat/an service), en cours de
normalisation (LDUP : LDAP Duplication Protocol)

= créer des liens entre différents annuaires (referral
service) - défini dans LDAPv3

= les mécanismes de sécurité
= méthodes d'authentification pour se connecter a

I'annuaire (qui peut se connecter a I'annuaire et
comment)

= mécanismes de régles d'accés aux données (une fois
connecté, a quoi peut-on accéder et avec quels droits)
= mécanismes de chiffrement des transactions

Olivier Gliick
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Le protocole LDAP

= LDAPv3 est congu pour étre extensible sans avoir
a modifier la norme
= permet |'ajout d'opérations (en plus des 9 de base)
= permet |'ajout de paramétres associés a une opération
= les mécanismes de sécurité sont définis dans une
couche séparé : permet des méthodes
d'authentification externes

ogluck@lima:/etc/ldap$ cat /etc/services | grep 1dap
rectory Acc

ldap 389/udp # \ghL«F-
ldaps 636/tcp # LDAP over
ldaps 636/udp # LDAP over

rectory Ac
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Se connecter a une base LDAP

Deux principaux éditeurs graphiques : GQ sous Unix
(http://biot.com/ga/)et LDAP Browser\Editor sous
Windows (http://www.iit.edu/~gawojar/ldap/)

Le modéle d'information

= Un annuaire est constitué de schémas LDAP qui vont
déterminer les objets utilisables dans I'annuaire
= Un schéma LDAP

ol
!’E‘F{ﬂ LDF Help = définit une liste des classes d'objets, les types des attributs
= x 5 Obi
— | et leur syntaxe répondant aux normes de /'Object
 Connection | Optons | Management Group (OMG)
Hostinto s . " PR -
et [ (] = standardisé (IANA) : pour l'interopérabilité entre logiciels
: oc=lp demensyon, de=i [~ = permet l'interfacage avec les applications (Samba, ...)
Fetch DNs st L1 Anonymaus bind ogluck@lima:/etc/ldap$ 1s /etc/ldap/schana/
TS0 .schema ArtL rg] .schema krb5-k
s java.
User DN: cn=admin 1" append base DN
Passwor: ] misc.schema opm\dap schema
==) 176 Olivier Gliick M2 SRS - Admin Systémes et Réseaux 177
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Le modéle d'information 3 Le modéle d'information
¥ 60 . i =loix
. J— Exemple d'attribut -
= Un attribut est défini par “m‘l"‘m — e |
= un nom, un identifiant unique (OID), mono/multi-valué, = Sone0roct S T T T
une syntaxe et des régles de comparaison (matching Dronbosmnases e ‘ ey
Eres
rules), une valeur (format+taille limite), modifiable ou non [rreusaenter [remeDiectory ] [esseBactsiatcn
A . Cintass Descripion Orsering
= Les classes d'objets modélisent e e sy \
= des objets réels : un compte Unix (posixAccount), une [ phemestiumoe J EEEE (—
organisation (o), un département (ou), un personnel Chtoveapor™ Supsion ‘Syntas lengh )
(organizationPerson), une imprimante (device), ... i |U 1381411 115121128
) o o e
= ou abstraits : I'objet pére de tous les autres (top), ... :‘fy:lw;;ﬂ;wm«w [User sppicatons st
e Ei i ovsoie
= Une classe d'objet est définie par ;3;;;;;;:;“ L S
= un nom, un OID, des attributs obligatoires, des attributs "::“"S"“” o o ssermeatesten
optionnels, un type (structurel, auxiliaire ou abstrait) Erapreterenceopion |
T ]
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= Le modéle d'information

xs

T For Exemple de classe d'objet Jf"j

S e

Cnetse e s e s s |

= 5

) [

1 otsoios

e
Elinplssecutyosict |2
=

Le modéle d'information

= Les classes d'objets forment une structure arborescente :
tout en haut, l'objet top
top
L]
pergbn - organisationallnit
[} o

—/

organisaf onalpersd/ ‘\

inetGdgrerson

.
= Chaque objet hérite des attributs de I'objet dont il est le fils
= Plus d'infos :
http://www.it.ufl.edu/projects/directory/Idap-schema/
http://Idap.akbkhome.com/
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3 Le modéle d'information

objectcla
objectCla
objectClass: organizationalPerson
objectClass: inetOrgPerson

L objet b

2 comme attributs : commonia
oxd

eurname, seealso,

L objet £ile organizationalrzerson ajoute des attributs comme :

crganizationunitiame, title
postaladdress. ...

ircbier patie-tis inctorgperson 1ut xafouse des attributs comme s nail, LabeloduR, uid « les conteneurs (une zone de rangement) : départ d'une
to]
.P nouvelle branche
per/sén\rganisationalﬂnit = peuvent contenir des conteneurs ou des feuilles
[ . = généralement, une sous-organisation de |'organisation
2 /\\ (département, zone géographique, ...)
organisationalPers: ' . L e
° = les feuilles (véritables données) : terminaison des
ine“{x{g erson branches (généralement les machines, les utilisateurs, ...)
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Le modéle de nommage

= Il définit comment sont organisées les entrées
(=objets) de I'annuaire et comment elles sont
référencées

= Structure arborescente contenant deux catégories
d'objets

183




Le modéle de nommage

= Structure logique hiérarchique : le DIT (Directory
Information Tree)

= Une entrée est identifiée par un nom unique : le
DN (Distinguish Name)

= RDN - Relative Distinguish Name

de=1ip,dc=ens-lyon,dc=£x

L]
ou=HosW le\mm:admm
L]

o

[ ] °
IIN wiahed g
o
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‘L Le modéle de nommage

Une structure arborescente

==l

oo

baseDN ou suffix] s

EIE3

ronsprectny  [Torger

=
[NSSSSSSSNSSSSNSSNSS

oo |

185

184

Le format LDIF

» LDAP Data Interchange Format (LDIF)

= Standard de représentation des entrées sous

format texte --> permet de

= faire des imports/exports de la base ou d'une partie

= créer, ajouter, modifier,... un grand nombre d'entrées

de fagon automatisée

dn: uid=ogluck,ou=People,dc=1ip,dc=ens-lyon, do=fr
objectCla
objectCla
objectCl
objec

ount
ixAccount
dowAccount

homeDirectory: /home/toto

Le modéle fonctionnel

= Il décrit le moyen d'accéder aux données (syntaxe
des requétes) et les opérations que I'on peut leur
appliquer
= Rappel des opérations de consultation/mise a jour
= opérations de mise a jour des entrées de |'annuaire :
add, delete, modify, rename
= opérations d'interrogation : recherche (search) et
comparaison (compare) d'entrées
= --> il n'y a pas d'opération de lecture d'une entrée :
pour connaitre le contenu d'une entrée, il faut écrire
une requéte qui pointe sur cette entrée

cn: Olivier GLUCK
loginShell: /bin/bash
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Le modéle fonctionnel

= Une requéte est composée de 8 paramétres

base object I"endroit de I"arbre ot doit commencer la recherche

scope la profondeur de la recherche

derefaliases si on suit les liens ou pas

size limit nombre de réponses limite

Le modéle fonctionnel
T

Fle EGU View LDF _Hel

I (811861 0 /2] ¥[8 (&[]

& Cencadmin

& ou=Paople
& ou=Roaming
& SousHosts Attriutos
& Cou=orowp

an,

Sacripdeeens-hon, a=search =loix|

Jig=ckochhot, ou=People, de=lp do=ens-on, de=i-
JuG=0g1ck, 0U=People, de=lp de=ens-fyon, de=it
shincers, ou=P

ET

3 s
time limit temps maxi alloué pour la recherche ‘
e
attronly renvoie ou pas la valeur des attributs en plus de leur type ® Oonalovel C .
i
search filter le filtre de recherche iis=0aumage, ou=Peaple, de=lip de=ens-yon, de=ir
enie -
Tist of attributes |l liste des attributs que I'on souhaite connaitre oo e eopl, sl
e e ie e
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Le modéle fonctionnel

= Les filtres de recherche [RFC 2254]
(<operator>(<search operation>) (<search operation>)..)
(mail=*) # existence

(uidNumber>=40000) # comparaison

(| (ou=People) (ou=Group)) # OU

(& (cn=Olivier*) (! (uid=ogluck))) # ET, contient, NON

(& (objectCl ixGroup) (| ( ) id=*ogluck*)))

‘SySearch (0] ]
Search DN: [de=lip,de=ens-lyon, de=fr
Fiter: (&(bjestClass=posiGroup)((en=reso)(memberUid="ogluck) |
attributes: [gioNumber ]
© Onelevel ®

gidNumber

cn=resowe,
cn=colorprint, P, e , de=|
cn=resogrm,ou=Group, de=lip, do=ens-tyon, de=fr 225

I
ens-lyon, de=fr 269
=it

Matched 3 entries.

Search Export || cancel | 150

Les URLs LDAP [RFC 1959]

Rechercher des personnes - (5 entrées trauvées) 2ix

gt e e e e ] s

= Permet aux clients
Internet d'avoir un accés

direct aux annuaires |
LDAP o E— .
e Effacer tout
= Syntaxe : e
Idap[s]://<host>:<port>/<base_dn>?<attr>?<scope>?<filter> \ — |
<base_dn> : point de depart de = .
la recherche e Lt |
- . Ol AT T
<attr>: attlrlbuts consultés oo
<scope> : étendue de la (S

recherche (base, one, sub)
<filter> : filtre de recherche
(objectClass=*) par défaut

Idap://lip-ldap-master.ens-lyon.fr:389/dc=lip,dc=ens-lyon,dc=fr??sub?(cn=Olivier*)
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Les URLs LDAP [RFC 1959]

Bivcscooe e scorc st isix]
Fie o vew ce coomncs e
6" Ecomats . Loaton g /s Linpssste. - 3835, dvens- Sy deuc, s vty 1 Wnats Rl
Olivier B

AUMAGE

L'annuaire LDAP permet la miseM

ajour du carnet dadresses |, Oier = B |
Gy ¥ s 9 &
e S
Netscape et U S| [ )
*lecBoDINT - =
e o e ) casel_| | eum somn
e[| =
FAULT
|
| et e s | stz (i

Olivier GLUCK.

ot Ol GLUCK.
E

i
swem ol

|
(dap://lip-ldap-master.ens-lyon.fr:389/dc=lip,dc=ens-lyon,dc=fr2uid,cn?sub?(cn=Olivier*

Le modéle de duplication

PP . Master Master DB et
= Il définit comment dupliquer o

slapd, s fichier journal
I'annuaire sur plusieurs serveurs s des modif
= améliorer le temps de réponse
A 5 Réplication
= étre tolérant aux pannes Réplication
= Deux types de serveurs LDAP Replicated

ps
= supplier serveur (maitre) : fournit les H 8 bBs 8 Hil
données Slave : slapd Slave : slapd
= consumer server (esclave) : regoit les
données du maitre
= Possibilité de partionner I'annuaire
(éclatement sur plusieurs serveurs)
= liens virtuels entre les différentes
partitions (referral service)
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Le modéle de sécurité

= Authentification pour se connecter au service
= Anonymous authentification, Root DN/passwd
authentification (administrateur), User DN/passwd
= Contréle de I'acceés aux données
= droits d'accés aux données (fonctions de I'utilisateur
authentifié) : lecture d'une valeur (read), modification
(write), recherche (search), comparaison (compare), ...
= search : les données peuvent étre une clé de recherche

= read : permet de lire les données issues d'une recherche
(par ex. search sur cn mais read seulement sur Phone Number)

= régles définies sous forme d'ACLs (Access Control List) au
niveau du sommet, d'un sous-arbre ou d'une entrée
= Chiffrement des transactions (LDAP+SSL, ...)
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Mettre en place un annuaire LDAP

= Il faut bien choisir les schémas
= Quelles informations veut on stocker dans I'annuaire ?
= --> choix des objets contenant les attributs désirés
= Quelles sont les applications qui vont utiliser I'annuaire ?
= Authentification des utilisateurs sous Unix, sous
Windows (samba), gestion des groupes d'utilisateurs,
listes de mail dynamiques (sympa), carnets
d'adresses Netscape, ... ?
= Il faut réfléchir a I'organisation du DIT
= impacts sur la performance, les droits d'acces, ...
= Puis dans un second temps
= gestion centralisée sur un seul serveur ?
= nombre de serveurs redondants ? Emplacement ?
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OpenLDAP

= Logiciel LDAP du domaine public
= Le démon slapd
= traite les requétes LDAP )
= Le démon slurpd
= permet la réplication
= Des librairies LDAP
= par exemple, pour authentifier les login via LDAP
libpam-ldap, libnss-ldap
= Des utilitaires

= ldapadd ldapdelete
ldapmodrdn ldappasswd

http://www.OpenLDAP.org

penLDAP

ldapmodify
ldapsearch
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Le fichier /etc/ldap/slapd.conf

= Permet de configurer le démon slapd

= définition des schémas utilisés

include /etc/ldap/schema/inetorgperson.schema

= définition du backend (moteur de base de données utilisé

pour ranger les données)

database ldbm (1dbm par défaut, sinon sql, ...)

= définition de la base de I'annuaire et de I'administrateur
= le suffixe : racine de l'arbre
suffix "dc=1lip,dc=ens-lyon,dc=fr"
= l'administrateur et son mot de passe
rootdn cn=admin,dc=1ip, dc=ens-1lyon,dc=fr
rootpw toto
= le répertoire ou la base est stockée
directory "/var/lib/ldap"
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Le fichier /etc/1dap/slapd.conf

= définitions des ACLs (man slapd.access)

# Format d'un ACL

access to <what> [ by <who> <access> [ <control> ] ]+
<what>: *, un dn, un filtre LDAP, une liste d'attributs (attrs=...)

<who> : *, dn, anonymous, users (quelqu'un authentifié), self (le proprio),
<access> : none, auth, compare, search, read, write,

<control> : stop, continue, break (imbrication des régles...)

# Par défaut

access to attrs=userPassword
by dn="" write # ladmin
by anonymous auth # droit de lecture uniquement lors du bind
by self write # le propriétaire

b none
# The admin dn has full write access
access to *
by dn="" write
by * read # nécessaire d'avoir read pour le bind
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Le fichier /etc/ldap/slapd.conf

= définition des réplicats
= sur le serveur maitre
# fichier dans lequel s1apd stocke les modifications pour s lurpd
replogfile /var/lib/ldap/replog
# définition d'un réplicat
replica host=ldap.ens-lyon.fr:389 bindmethod=.. ..
= sur un esclave
# le dn autorisé a faire la mise a jour
updatedn "souvent slurpd"
# URL du maitre
updateref ldap://master-ldap.ens-lyon.fr:389

= .. man slapd.conf
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Le fichier /etc/ldap/ldap.conf

= Permet de donner des informations aux clients LDAP
= man ldap.conf
= peut aussi étre fait dans ~/ . 1daprc
= ou par des variables d'environnements

# base par défaut a contacter pour les opérations LDAP
BASE lip, dc=ens-lyon,dc=fr

# en tant que qui le client se connecte a la base

BINDDN uid=ogluck, ou=People,dc=1ip, dc=ens-lyon,dc=
# le serveur auquel se connecter

HOST ldap.ens-lyon.fr:389

# d'autres options de configuration...
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Ajouter des entrées dans I'annuaire

= Ecrire (ou générer) un fichier LDIF

—10 ¢ i fete/idan -0l X
; Lot/ oo ERETIOENE
ot i Henbers,deina, desene-luon, de
chjectClose: top
objectCloce: o

JobjectClass: postiiccount.
lobjectClass: shadoufccount.
Jutdiunber: 44132
latdunber 200

Henber, de=1 ina, deens-1yon, de=fr i /hone/toto
: top len: TOTO
Ganizationallnit Loginshell: /bin/bach
nbres de RESO

Jan: cnztata, ens-luon, fr ousHosts, o= ns, deens-Lyon, de=r
hep

ganizationallnit
e FESD

<lina,dosens-lyon, dosfr [ fdn: cnzadnin_group,cusGroups, do=l i, de=ens-lon, de=fr-
objectClass: top

‘ganizationallnit
chines de FESD

lina-/etc/16apsl s adnin_group.
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Ajouter des entrées dans I'annuaire

= Utiliser la commande 1dapadd

b tima /etc/1dap =lojx|
Jine-/cie gt dapeid - localhost -5 365 - onvadvin,dl v cezen-lyon de=f” 4 - sructare. 1616
[Enter’ LIGP Passuord:

Ldep_bind: Invalid credentials (43)

Linec/ete/doptidapatd < -h localhost -5 365 - encavin, deliva cezen-luon b= 4 F sructare. 116
[Enter’ LDGP P

o e coers

=1in, dezens-luon, de=r"

Jadding new entry ouHenbers,dc=lina, dezens-lyon, do=fr"

Jadding new entry “ouzGroups, do=1ina, do=ens-luon dc
ladding new entry "ousHosts, o=l ina, dezens-lyon, de=fr"

[Lima ot/ gopH1dapad - - localost. - 363 <D “cnadein, o=l v dezans-lu,desF” = structure. 6iF

B mm (g T ——
o a0 Aironds existe (69

14i¢_record()
hmr/em/lda?ﬂda?sdd ~x +h lacalhost -p 389 -] “cnzadnin, o=l ina,de=ens-lyon, de=r U —F exenples. ldif

adding new entry  ousHenbers, de=1ina, dozens-lyan, de=fr”

aiding new entry "en=tata, ens-luon. fr,cusHosts, de=1ina, dosens-luon, desfr”

lodding new entry "cn=adnin_group,au=Groups, de=1 ina, desens-lyon, ez
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Ajouter des entrées dans I'annuaire

3 JFETE|

= Utiliser un client LDAP permettant I'ajout d'entrées
—

fue s X rewentry
Soarn erovss [ senana | =gl
B an [orereer -
iy - e
uwers e
orpssonnans [
[ — o
S e - il
Lo o 55— | cesapon o
i e o e 7
B ] R v
s T | o 4
nonebiscoy [T |y eespmatiintons i
- o .
= — o 5
heceitasChange i Al
rasoin [
: o can
s
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Interroger I'annuaire
¥ eiteer: el
I requesing: ldapsearch

| Hebers, Lina,ns-luon. b
lan: ousenbers, dc=11na, dézens-lyon, do=fr
objectClacss th

jobjectClass: organizationallnit
[description: Henbres de RESD

It toto, Wenbers, lima.sns-lon.fr
Henbers, do=1 i3, de=ens~1yon, de=fr-

ot

Liens avec les applications

sa

opening windows to a wider world

Recompiler Samba avec
Récuperer samba . schema
Modifier smb. cont pour paramétrer l'accés au serveur LDAP

th-

sam

i ibpan-1ldap l ]

i penLDAP
oL ibnss-ldap Gestion dynar
Modifier /etc/pam.d/login mailing-listes

Paramelrage des connexions LDAP :

ibnss-ldap.conf € Moqiie’ayen 1dap intégré a Apache

Permet I'authentification des acceés via LDAP
+/ /www . rud

pam_ldap.conf

Modlﬂer

o e witch.conf Oif htt dog.org.
s s et
sec u o . Npache Software Faundatlon
resy! yecess tp://www.apache
o rsesponses: 3
nrerice: 204 Olivier Gliick M2 SRS - Admin Systémes et Réseaux 205
ot i
204 205
Authentification Unix via LDAP Authentification Unix via LDAP
e ’ lima /etc/Id:
= PAM - Pluggable Authentification Modules & pp{lna s dep =181
St Rkl m“m > 200(11p5, 259 adh > tntnﬂlma‘ ' head /etc/nsswitch,conf
= permet de gérer la politique d'authentification des agaipose P BRI 4 fete/nssuitoh.cont
connexions sans recompiler quoi que ce soit Y Exauple confisuration of Gl Nane S
[Escape character is "*1", # Inf 13 sbout this fils
- E"“‘L‘rha‘it[‘??t'f('ﬁaffi‘ ‘ggn"-DA('; ;al"“tdegr'fs Illeg?f:hler lDbien wm,ﬁ..x 370 uith bunk-L packages by fdrien Burk ke | e TS e
! i Ok g [passud: Files ldsp
/etc/pam.d/login quisignifie I'authentification [Passuerd: ot or on Tocalhost on pte laroup: files ldap
via LDAP est suffisante o Tonn 204, 2200-606 o6 con Do 4 S4503108 FoF 5008 (696 | [shedow: files ldap
" . 21 fhonertots
= VOir aussi /etc/pam.d/ssh, /etc/pam.d/rsh - 3m>”a [N 32307/hame/tw“” T’ﬁl 5 files dns ldap
) SO [cotatl ina:5 charp. sdnin_group /hone otol ina:
= Configurer l'accés a la base LDAP dans “":ﬂi‘ e ’”“”E’Sifilm 1024 o 3 23:07 e tote
= /etc/libnss-ldap.conf et /etc/pam ldap.conf ol inat"s
N o = Five tata.uns-lwﬁ B am.220.21.30: 6 dota butes
= Voir les pages man associées ! —~ tata.ens-lyon.fr ping statistics
= Indiquer dans /etc/nsswitch.conf l'ordre L e b, gn;czef‘sr:ecewed, 1002 packet loss
d'interrogation pour I'authentification PING tata.ens- luon. i (152.227.71.30)% 56 data butes
j i i ] - tata,ens-] T ping stati
= toujours laisser files en premier ! boesgt a‘iZ;':éeJ’ skt received, 1002 packet loss
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:- Authentification Unix via LDAP

I wterm
otoblina:"$ head -4 /eto/pan.d/passud

# The PAH configuration file for the Shadow ‘passud’ service
"

lpassuord sufficient pan_ldap.so
totoRlina:"$ 1dspsearch ~x -h localhost —p 383 -1
-5 sub -b "uid=toto,ouzHenbers, o= ina, de=ens-lyon, do=Fr" “(cn=TOTOK)* userPassuor

ldn: uid=toto, ouzHenbers, do=1ina, de=ens-lyon, de=Fr-
luserPassword: : d630bu==

totollina:"$ passud
Enter Login(LDAP) passuord:
[Re-enter- new passuords

ILDAP passuord information changed for toto
ud: passuord updated successfully

s sub -b "uid=toto,cuzHenbers, do=1 ina, de=ens-lyon, de=fr" “(cn=TOTOX)* userPassuord
[Enter LDGP Passuord:

ldn: uid=toto, ouzHenbers, do=1 ina, de=sns-lyon, de=Fr.
luserPassuord: : eINRDVSTKFZCFRTUDIZV1puOHVi NF BolizZubHB1 a03RP==

toto@1ina:"s I

"uid=toto, ouHenbers, do=1ina, deens-lyan, de=Fr" —H -LLL
d

lpass
m [totoRlina:"$ 1dapsearch ~x -h localhost ~p 383 -D "uidstoto,ou=Henbers,de=1ina, do=ens-lyon,do=fr - -LLL
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; Authentification Samba via LDAP

= Dans /etc/samba/smb.conf

aramétr

ldap server
ldap port 389

ldap suffix = "dc=lima,dc=ens-lyon,dc=fr"
ldap admin dn = "cn=admin,dc=1lima, dc=ens-lyon,

ldap ssl = no

= Aprés avoir créé une entrée sambaAccount dans
I'annuaire pour user login, il suffit de faire
smbpasswd user_login pour que Samba
mettent a jour les champs Samba dans I'annuaire
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Partie 2 : Applications de I'Internet
! de type Client/Serveur (suite3)
Olivier GLUCK
Université LYON 1/UFR d'Informatique

Olivier.Gluck@ens-lyon.fr
http://www710.univ-lyon1.fr/~ogluck

Plan de la partie 2

= Introduction / Rappel

= Connexions a distance (telnet/rlogin/rsh/ssh/X11)
= Applications de transfert de fichiers (FTP/TFTP)

= Accés aux fichiers distants (NFS/SMB)

= Gestion d'utilisateurs distants (NIS)

= DNS : un annuaire distribué

= LDAP : un annuaire fédérateur sécurisé

= La messagerie électronique (SMTP/POP/IMAP)
= Le protocole HTTP

Olivier Gliick M2 SRS - Admin Systémes et Réseaux 211

211

! La messagerie électronique

Les différents composants
Configuration d'un agent utilisateur
Le protocole SMTP
Codage des messages et types MIME
Les protocoles d'accés

; Courrier électronique : les composants

- e
= 4 composants principaux : Na
= des agents utilisateurs o user agent
= des serveurs de mail E Serveur]
= un protocole de transfert de mail
mail : Smgyle Mail Transfer SMTP ,\'g
Protocol (SMTP) LOnna ~ >3
= un protocole d'accés 2 la boite i user agent
aux lettres (POP, IMAP, ...) SMTP s
= Les agents utilisateurs : SMTP useragé’\n{:
compositjon, édition, lecture du
" iRer é?ec’tron?que’ Servety /. )
= ex : Eudora, Outlook, elm, pine, @i Ny
Netscape Messenger FHooong| - useragent
= un agent utilisateur dialogue ‘8
avec un serveur pour Na

émettre/recevoir des messages user agent
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Courrier électronique : les composants

.
= Les messages entrants et r\g
sortants sont stockés sur le user agent

serveur

La boite aux lettres de
chaque utilisateur contient
les messages entrants (a
lire)
File d'attente de messages mmm
mail sortants (a envoyer) / N3]
Protocole SMTP entre les l SMTP user agent
serveurs de mail pour I'envoi  [Serveur]
des messages mail B
S: Cllent rveur el
Hg)d %g/ metteur) - Serveyur  FA0O000)]
(serveur de mail récepteur) .'\";
= le client se connecte sur le o
EO 35/'?& %1 lu serveur pour user agent
ransférer son message

b
user agent

Admin Systemes et Réseaux

Courrier électronique : les composants

® send == ® get
A s tEE L, YEe . W&
o
user agent AT ) ) | | & T useragent
émetteur (Ooooo: Ward IooSsan| POP IMAP  rrécepteur

= Les Jrotocolemu:%o%sgaﬁon de sa| boite
aux Jettres (a tﬂ
= PQP3: Post fice Protocol Vmg%
autorisation (agent <--> server) et télécharfpement
= INAP4 : Internet Message Access Protocol v4 [RFC 3501]
plus de caractéristiques. plus complexe _pluk récent
= manipulation de messages stockés sur le serveur
= HTTP (Webmail) : Hotmail , Yahoo! Mail, ...
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Courrier €lectronique : les composants Analogie : le courrier "papier"
source : S. Vautherot
® send = o 1o get Envoi d'un courrier )
N 2. Edcortantt @ Ellentrant 6 "papier” .
user agent e | [ user agent
et 0oooo P e TE ocsm] POP IMAP | recepttur elle
= Dans les débuts du courrier électronique l
= il n'y avait pas de protocole d'accés
Sl I ur échanger du courriey entre le serveur
" M-Irgmette&rsﬁlgm) eserveur%u r%ucepteur serveur) -
5 uniquement
. Pourqu0| un protocole d acces et une évolution de SMTP f
permettant au serveur sortant d'étre a la fois client et
serveur SMTP ? = Centre Centre
= Pourquoi une file des messages sortants ? La p e
= Pourquoi ne pas mettre le serveur sortant directement sur Poste > te' tri
le poste utilisateur ? 1
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Configuration d'un agent utilisateur Configuration d'un agent utilisateur
e e Tt T e x| Paramétres de compte Messagerie/Forums. I
[<] [
[Paramétres du compte = [ (sMTP) |
Copestdsers e e e e e e e s, na
e E iy :
e e g | e ol ||t
- . Dossierslocaue H Hom du serveur :
ovrs e =
N 7 e a— o b
)| e — o
([ offrepsrdiiar ) | presse deréponse: © damais O Sidisporble O Toujours
Suppriner Soceéts: \u"wm LYON 1/Equpe RESO (LIP ENS Lyon)
= = = = o L )
L'identité permet de renseigner une partie de I'en-téte des Paramétrage du serveur sortant
messages envoyés
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Configuration d'un agent utilisateur Configuration d'un agent utilisateur
Paramétres de compte Messagerie/Forums. x|
Parambtzes de compe Messagere/Forums x
i s epe Cone e - |
séaté Type dserver . Serves POP Copies & dossirs | Type duserveur s Serveur AP
< oiverron 1 o duserveur Adressage Nom du serveur
Hom dutlsateur vors e ot espace due [T o dutater ¢
s s s orgon port + s ]
P | ] - Civer LS P
o N ———y Paramétes duserveur ———
O oo e T s s (29 Rechercher les nouveaux messages au démarrage
Copies b dossers W - = i il
. [ [EE———— Aouer v ol (Cemvoyer sacobete v
S AT (0 etoyer (oxpunge) o dossier essages regus s srte
0 Veorl ot ava okt 00 Vikr o corbotleavent.de uittr
Repetora ol
[CADOCLMENTS AND SETTINGSIOLVIER|APPLICATION DATA Mool sersS0l0] ()
POP : |  rapatriés dans | %’ &= IMAP : les messages restent sur le serveur sauf s'ils sont
: les messages sont rapatriés dans le répertoire loca 20 supprimés, déplaces, ... 2!
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Le protocole SMTP [RFC 821] Le protocole SMTP [RFC 821]
= Transfert direct entre le serveur émetteur et le = Un message est composé d'un en-téte et d'un
serveur récepteur (port 25/TCP) corps (RFC 822)
= 3 phases de transfert = les champs de I'en-téte peuvent étre positionnés soit
= handshaking (établissement de la connexion) par I'agent_utilisateur émetteur, soit par le serveur
| entrant, soit par le serveur sortant
= transfert d'un ou plusieurs messages R
. = un champ d'en-téte est de la forme
= fermeture de la connexion nom_champ: valeur<CRLF>
= Les connexions sont persistentes = 'en-téte contient au minimum les champs From et
= si plusieurs messages a destination du méme serveur To, trés souvent le champ subject
sont en attente sur le serveur émetteur, ils = peut permettre de mettre en place des filtres...
transiteront tous sur la méme connexion TCP
plus d'infos : http://w ru.fr/messagerie/accents.html
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Le protocole SMTP [RFC 821]

Une succession de Commande/Réponse

= Commande SMTP : texte ASCII

= Réponse SMTP : code d'état (status) + phrase

Un message peut contenir plusieurs objets ; ils
sont alors envoyés dans un message "multipart"
(contrairement a HTTP : 1 objet = 1 réponse)
Le serveur SMTP utilise CRLF.CRLF pour
reconnaitre la fin d'un message

Les messages (en-téte ET corps) sont transférés
en ASCII 7 bits (US-ASCII)
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Le codage des messages

= SMTP est prévu pour transférer des caractéres US-ASCII
sur 7 bits --> probléme de la représentation des
caractéres accentués, du transfert des octets (images...)
= Pour transférer une image ou du texte accentué, I'agent
utilisateur émetteur/récepteur doit encoder/décoder le
contenu du message
= Encodage quoted-printable :
= généralement utilisé pour transférer du texte
= permet le transfert des caractéres ASCII étendus
(codés sur 8 bits >128) comme les caractéres
accentués :

ils sont codés par les 3 caractéres US-ASCII suivants : =xx

oli xx est le code hexadécimal du caractére a encoder

du coup, il faut coder le caractére = différemment : =20
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Le codage des messages

= Encodage base64 :
= généralement utilisé pour transférer des flux d'octets
= permet le transfert des images ou autre série d'octets
en tant que caractéres ASCII NVT :

3 octets (24 bits% sont transférés en tant que 4 caractéres
ASCIT : les 3 octets sont découpés en 4 fois 6 bits
bourrage avec le caractére = si pas aligné sur 4 caractéres
permet de ne pas transférer plus de bits que le contenu initial
(excepté le bourrage)

= ESMTP [RFC 1425] : une évolution de SMTP qui permet le

Le codage des messages

source : S. Vautherot
MTA  =E9

SMTP mbox

utiisateur —&. ua =E9. MTA
SMTP

=E9
ESMTP  ———» mbox
8BITMIME

MTA

_ =E9
. . MTA E9 SMTP mbox
utilisateur . U _€. ESMTP
8BITMIME MTA A
&é)  © ESMTP  — . mbox

méthode exemple (cet été)
8BITMIME

transfert des messages sans passer au format ASCII NVT Tbit cet iti
= transfert de blocs de données sur 8 bits (flux d'octets) 8bit cet été Le codage est fait par I'UA et/ou le
Scifid 5 ; . _ori —Eot—| MTA selon les possibilités
= SPECfié par content-Transfer-Encoding: 8bit OU Binary quoted-printable  cet =E9t=E9
dans l'en-téte base64 Y2V0I0106Qo— (supposées) de I'agent suivant
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Les types MIME [RFC 2045, 2056] Les types MIME [RFC 2045, 2056]
u» MIME : Multi-purpose Internet Mail Extensions Content-Type: type/subtype; parameters
= Permet I'échange de fichiers multimédias entre = Lignes supplémentaires dans I'en-téte du message
e e o o P oo e pour dclarer un type MIME et un encodage
SiBgay fichier en. parfag = Content-type est généralement positionné a partir de
= le codage des donnees du fichier I'extension du document demandé (/etc/mime. types)
u Les commandes MIME ont été intégrées dans HTTP1.0
= Un type MIME est composé MIME version
= d'un type général (text, image, audio, video, application...) ) X
et d'un sous-type /gif, / Méthode utilisée MIME-Version: 1
" applicati oX'?p lfmg%;ﬁlca Ligﬁ S preq' pour coder les données ~——{ content-Transfer-Encoding: base64
application/msword, LexL/plaln, text/html) Type MIME des données /.Content—Type: image/jpeg
= En perpétuelle évolution multimédias
= La machine cliente doit ensuite associer I'exécution
d'une application a chaque type MIME Données codées en base64 —
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Le type Multipart Les commandes SMTP
Commande Descrig}ion
e du texie nom_client identifie le clien ; €l it la connexion
MIME-Version: 1. oo MATL From: <Gexp> identifie lexpediteur du message
Content-Type: multipart/mixed; boundary=98766789 RCPT To: <@dest> désigne le desfinataire du message
--98766789 DATE mdlque e debut ﬂu message en-[e[e*oorps
c ng: intable QuIT termine ta connexion
Content-Type: text/plain NOOP—pas doperation ; force le Serveur a répondre.
€ as dopera e B
>to de nos dernieres vacances ! )
--98766789
Content-Transfer-Encoding: base64 "::':MWWS ] =X
Content-Type: image/jpeg Truing 127.0.0.1
Connected to local hnst
Hds Escape character is
5 220 lima,cri2000,ens-| lgun fr ESHTP Exim 3,35 #1 Mon, 22 Mar 2004 11:57:58 +0100
fdvUjHrtVeg m E"”"EEE’E ST et e 4T AT
v 2!6 NOOP QUIT RSET HELP
--98766789-- uIT.
221 1ima,cri2000,ens-lyon.fr closing connection
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230 231
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Un échange SMTP

"Nice to meet you !"

750 0
REPT T0: Collivier.sluckgens-luon. fr>
receiver OK
Début de I'en-téte (pATA)
Fin de 'en-téte (ligne vierge)

[RCPT T0: <ogluckbst 710, univ-lyont  fr>
1250 ok

AT
354 End data uith CRILE, CRXLE

Fin du message (<CR><L>

[Subiect: un dailogie

Voici un exenple dechange |

s om0t _ojos00

= oo Ok: queued as 119F332015D
oe: it o ok
pate: e . [RCPT T0: <olivier_gluckyshoo.fr>
-+ Ol ontABETIO vanL > e o

Copes A2 QUK o okgerchon s
54 End gt with CRAD CHAP
Fron: ol viergluckders
eturn pat: <ostatmensyen > [Toz olivier_giucklyahoo. fr
Receiveds ron i ens o (1o 2000 e [10.7715,1317 by e ensn 1
P ot SHTP 1 16E 350015 o, 22t 2004 14525 1010 (ET)
essage: 16 <20AZ21Q4E25, 19F520{GD@ocsant s en 1>

lUn deuciene nail a envouer. ..

éao Ok queved as 1A1843200F6

s
DL :ssecHacTonnD date/heure queued as
rom. ckaensen i on i 2 114617 2000

21 Bye
[ clgsed by foreion bost.
Jsluck@l ina:

Exemple d'en-téte

[t [Exptiinr [0
@ Cours SMTP. ‘Olvier GLUCK 19 |
; - : e . 5

oo poze g TI0 .. 1510312004 12,

S Sujet: Cours SMTP
D Oler GLUCK <Oivir GukfBerzuonfr>
17

X-UIDL: bt cas770e0000
KeMoszila-status: 000t

Receiveds fom nshyonf (uck 012000 ensyon 1 [140.7.13.102] by oceante.ensyonf (Festf) wih ESHTP i
Scasiaa e 26 0100 (CT)

-From_ Oiver Guck@ons-yon f Friltar 101
Return-path: <Ol Ghck@sncyen >
Message-1D: <40553945 2050607 Bere o fr>
[Organization: riversté LYON 1/Equipe FESO (LIPENS Lyee)
St

i charsat=150-8853-15; formsk-flned
ontent-Transfer-Encoding: £k

Voila un exemple ! E
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Exemple de contenu d'une bal

I sunos:/userscao/glucko =lolx|

Cluckdnunericable. frHan Far 22 20:04:51 2004
<Olivier.Gluckenuner icable. fr>
et fron tete g £ mte Lkl L1
n. 1.603/0,14.6) e Esan & nspmnacss
P iunen Oluckbssin 1 r 2004 20:04:51 +0100 (CET)
Feceived: fron aushred,raaricsbl et oupir.amer ebie. et 00,538, 0-15)
by st L. (81211 tpdo.dicton) wich EIP id iafépisiazent
For COLivier.Gluckil176.F755 Hon; 22 Har 2004 20:04:51 *010
e isie i e
: Cmai] 15080 ruokod from netuork; 22 Mo 2004 13:04:45 -0000
Focervnd e rknoun (HLO. e scabie-rr) (1320148, 5413
Cenvelopersender <Olivier Gluckinmericaplesfr>)
d.rumericable.nat (quail-ldsp-

by augtred.n

i <Olivier,Gluckdlip. fr>; 22 Hor 2

tessage- m <ooarzsns Tozoeamncricale. >
04:54 40100

Fron: Ditoice LIk <O15vice.Sluckinmericable.fe>
User-foant: Hozilla/5.0 Glindous U Mircows N 5.1 fr-FR; rviL.0.2) Gooka/Z00BI208 Netscarer7.02
[X-Aocept-Lang

e w;nlmer.muckﬂhps.cw Une BAL n'est rien de{plus

jects Cours ST

nte ext/plain; charset=150-8853-15; format=Flowed ! i i 1 éné
tanum rmm Encndms it qu'un fichier ! (générglement
osea g /var/mail/user_login)
o114 1 conten d'une AL contenant 1 seul nesssge |
234

L'accés a sa boite aux lettres

= Par lecture directe du fichier (en local ou par
montage NFS)

Client NFS, SMTP

=
A (T3 |Montage NFs - Lecture ay o
O L0 Lecture du oy

Serveur NFS, SMTP ’

SMTP - Envoi du courrier out

R

in

=

rrier
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laluckoducas [sune] > I
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L'accés a sa boite aux lettres

= En utilisant un protocole spécifique (POP, IMAP)
ou le protocole HTTP qui traverse généralement
les pare-feus

|Client SMTP, POP, [Serveur SMTP, POP, ’
IMAP SMTP - Envoi du courrier [IMAP
Op

& [A’A%

%
o
e “ [
o, W
.
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Le protocole POP3 [RFC 1939]

[S: +OK POP3 server ready
Phase d'autorisation — | C: user alice
= Commandes client : C: pass hungry
= user: dédare userame S: +OK user successtully logged on
= pass: password )
= Deux réponses possible du C: list
serveur : S: 1 498
. s: 2 912
= +OK POl
= -ERR C: retr 1
S: <contenu du message 1>
Phase de transaction s: .
list: liste les numéros de C: dele 1
C: retr 2
messages et leur taille : 2
« retr: rappatrie un message & z: <contenu du message 2>
partir de son numéro C: dele 2
= dele: efface un message C: quit
. quit S: +OK POP3 server signing off
Olivier Glick M2 SRS - Admin Systémes et Réseaux 27
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Le protocole POP3 [RFC 1939]

= POP3 est extrémement simple
= permet uniquement de télécharger des messages
depuis le serveur en laissant éventuellement une
copie de ceux-ci dans la BAL de I'utilisateur
= pas adapté aux utilisateurs nomades
= impossible de gérer des répertoires sur le serveur

= impossible de gérer les messages en les laissant
sur le serveur

--> IMAP répond a cette problématique au prix
d'un protocole beaucoup plus complexe

Le protocole IMAP [RFC 3501]

= IMAP permet la gestion distante des messages

= associe un message a un répertoire distant sur le
serveur

= permet a I'utilisateur de faire une recherche dans les
messages sur le serveur

= permet de ne consulter que des extraits de messages
(par exemple que l'en-téte ou que la partie texte d'un
message multipart...)

= contrairement & POP3, IMAP conserve des informations
d'état sur chaque utilisateur (noms des répertoires,
listes des messages qu'ils contiennent...)

Plus d'infos : @
sCEstTresSimple.html
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1 .1 H .
L'accés Webmail Les alias

= Pas de protocole d'accés spécifique

. I'u_liilisateur utilise un navigateur Web comme agent
utilisateur pour consulter/envoyer ses courriers

= Utilise le protocole HTTP (ou HTTPS) pour
communiquer avec les serveurs SMTP/IMAP
= le serveur HTTP exécute des scripts qui utilisent
le protocole IMAP pour communiquer ayec le serveur
- I?/IRP et ainsi man@)ulfer les messages distants de
I'utilisateur
le protocole SMTP pour traduire une demande d'envoi
" dqan message de I;part de I"Iut?lisateur
= Avantages
= adapté aux utilisateurs itinérants
= pas besoin d'un agent utilisateur particulier, seule une
connexion Internet avec Navigateur Web est nécessaire
Plus d'infos : http://www.cru. fr/http-mail/critere.html
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= Adresse d'un destinataire : bal@nom_domaine
= Probleme :
= bal n'est pas forcément le login de I'utilisateur
= nom_domaine n'est pas forcément le nom du serveur
de mail contenant les BAL
= bal peut représenter plusieurs destinataires (listes)
= I| faut faire des alias (souvent /etc/aliases)
Olivier.Gluck --> /var/mail/ogluck

ens-lyon.fr --> mailhost.ens-lyon.fr
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. Une bonne archi de serveur MAIL

source : M. Herrb mf=r

sure

AUTH
STARTTLS

sendm ail [l

mMaps

HTTRS
htpa/

squiz=h al

243

HTTP : le protocole du Web

Intro : Web, URL et Formulaires
Format des requétes/réponses
Durée de vie des connexions, Cookies
Différentes versions de HTTP, Proxy
Les requétes clientes, les réponses du serveur
Les en-tétes, les types MIME
CGI, GET/POST, Format URL-encodé

®
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Les services d'Internet

= Un service = une application qui utilise un
protocole et un numéro de port

= Fonctionnement en mode Client/Serveur au
dessus de TCP/IP

Client Serveur
(httpd, ftpd, telnetd,
E-mail etc.)
telnet
ftp

Types de services
différents

Un protocole par
service

Olivier Gliick
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; World Wide Web

= Architecture pour accéder a des documents liés
entre eux et situés sur des machines reliées par
Internet
= Architecture basée sur 3 concepts :
= la localisation --> URL
= le protocole --> HTTP
= le langage --> HTML
= Popularité due a :
= interfaces graphiques conviviales
= trés grande quantité d'informations
= grande diversité des informations
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:- Le jargon du Web

= Une page Web :
= contient des “objets”
= désignée par une adresse (URL)
= La plupart des pages Web
contiennent :
= du code HTML de base
= des objets référencés = Apache (domaine public)
= L'URL a au moins deux = MS Internet Information
composantes : Server
= le nom d'hdte contenant la page
Web

= L'Agent Utilisateur pour le
Web est le browser :
= MS Internet Explorer
= Netscape Communicator
..

= Le serveur Web :

= le chemin d'accés sur I'hdte

wiw . someSchool . edu/someDept/pic.gif

Olivier Gliick

M2 SRS - Admin Systémes et Réseaux 247

; Origines du Web

= Naissance au CERN : besoin d'échanges de
documents, rapports, croquis, photos... entre
des grosses équipes internationales pour des
expériences demandant de longs investissements
de mise en ceuvre
= mars 89 : Tim Berners-Lee : réseau de documents
= septembre 90 : ler prototype (mode texte)

= décembre 91 : démonstration publique & la
conférence Hypertext'91 de San Antonio
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:- Envol du Web

Février 93 : 1ére interface graphique Mosaic
(Marc Andreesen)

1994 : M. Andreesen crée Netscape Comm. Corp.
(développements logiciels pour le web)

1994 : création du W3C (WWW Consortium)
par le CERN et le MIT (Tim Berners-Lee
président) (développements du Web,
standards...)

1996 : apparition des feuilles de styles (CSS)

Olivier Gliick
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; Fonctionnement du Web

= Le client (navigateur ou browser) dialogue avec
un serveur Web selon le protocole HTTP
= Le serveur vérifie la demande, les autorisations
et transmet l'information
= Le navigateur interpreéte le fichier regu et I'affiche
(le navigateur, un plug-in ou un helper)
= A ce schéma de base, peuvent s'ajouter :
= des contrdles par compte individuel, par domaine,
par adresse IP...
= des exécutions de code coté serveur et/ou coté
client
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Olivier Gliick

:- Adressage des documents

= Il faut nommer, localiser et accéder a une page :
--> 3 questions : Quoi ? Ou ? Comment ?
= Solution :

= URL - Uniform Resource Locator : Adresse universelle
de ressource

= en 3 parties : le protocole (comment), le nom DNS
(ou) et le nom du document (quoi)

= URL --> URI (Universal Resource Identifier)
= un sur-ensemble des URLs
= URL classique (simplifiée) :

http://www.monsite.fr/projet/d

.htm

o
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:- Adressage des documents

= Différentes composantes d'une URL :
proto://host_name:port/path/extra path?arguments
= la racine "/" de path est définie par la configuration
du serveur Web

(Attention : a ne pas confondre avec la racine du
systéme de fichiers sur le serveur)
= /path peut contenir une étiquette (point d'ancrage)
http://www.monsite.fr/projet/doc.html#label
= extra_path (aprés .cgi par ex.) et arguments
perme&ent de passer des informations a des
programmes s'exécutant sur le serveur
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:- Adressage des documents

= URL relative :

= un lien vers "in=
http:

" dans la page

jet/doc.html

est un lien vers

http: .monsite.fr/projet

le navigateur client reconstruit I'URL absolue pour
faire la requéte

la balise HTML <BASE href="url"> permet de
positionner la racine pour les URLs relatives du
document contenant cette balise
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Vision c6té client

= Le Web est un ensemble de pages (documents)

pouvant contenir des liens vers d'autres pages
n'importe ou dans le monde

Consultation des pages via un navigateur
L'utilisateur suit ces liens par simple click -->
notion d'hypertexte (information répartie)

Le navigateur (browser)

= analyse I'URL demandée

= demande au DNS l'adresse IP du site distant

= établit une connexion TCP vers le numéro de port de
I'URL (80 par défaut)

= formule la requéte au serveur
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Vision coté client g Vision coté serveur
= Le navigateur (browse s s
9 ( ) . = Le serveur est en permanence a l'écoute des
= va rechercher la page demandée Stes f 1é | lient . nt
= interpréte les commandes de formatage et de mise en ':eque ?S ormulées par les clients (qui peuve
forme (police, gras, couleurs...) étre trés nombreux !)
= va rechercher et affiche des images = Il vérifie la validité de la requéte...
= animation (code JavaScript, gifs...) « adresse correcte (URL)
- affich’e la page corre'ctemenF formatée = client autorisé a accéder au document
= Paramétrage a plusieurs ‘niveaux = ... ety répond : envoi du texte, des images, du
- Va:eurs gl de;am dlu :av'gateutr code a exécuter sur le client, d'un message
= valeurs fixees dans ‘e document d'erreur, d'une demande d'authentification, ...
= préférences de |'utilisateur (navigateur) , i
« exemples : couleur des liens (visités ou non), du = I| peut exécuter un programme localement qui va
texte, fond de la page, polices... générer une réponse HTML (pages dynamiques)
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:- Pourquoi des formulaires ?

= Apporte de l'inter-activité avec I'utilisateur en
proposant des zones de dialogue : un formulaire
n'est qu'une interface de saisie !

= Selon les choix de I'utilisateur, il faut y associer
un traitement
= sur le client avec JavaScript par exemple
= sur le serveur par l'intermédiaire de CGI, PHP, ...

= Exemples typiques d'utilisation de formulaire
= commandes, devis via Internet
= moteurs de recherche
= interactions avec une base de données
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; Principe du formulaire

= On décrit a I'aide de balises HTML les différents
champs de saisie

= Chaque zone est identifiée par un nom
symbolique auquel sera associée une valeur par
I'utilisateur

= Quand le formulaire est soumis, les couples
(nom/valeur) de toutes les zones sont transmis
dans la requéte HTTP au serveur

= A chaque zone de saisie peut étre associé un
traitement sur le client par l'intermédiaire d'un
événement JavaScript
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Le client est passif

Poste client Site serveur

o} @
*| Serveur Web. —
S | o

(@) Tutisateur rempit
) ke formutaire

& . tansmission desdonnées
Formubsire | ‘= formulaire (soumission ’
o formulaire (s )| serveurwen | ©) 201 mncementiezon
Démon HTTP exécution

g
z

réponsen HTMLdy
Colrenvoyéeau démon
TP

‘envoidelapage HTML
résulat
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; Le client est actif

recherche delapage

= 2 e dsque
bl
s L]

) Tublstour rempitlaformulaive ok i
2 poutétre oasi e

Tormus | () _ transmision desconnies
a2 tormutae soumision) [ () LG ncementdeson
conciement | S 1.5 oxcuton

Progamme ] ) exc
¢

® requireinsceo

iponzeon R a0
Trenvoyeéeau dé

) envoidelapageHTHL
Y et
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Caractéristiques de HTTP

HTTP : Hyper Text Transfer Protocol

Protocole régissant le dialogue entre des clients
Web et un serveur (c'est le langage du Web !)
Fonctionnement en mode Client/Serveur

Une transaction HTTP contient

= un en-téte

= une ligne vide

= un contenu (parfois vide)
= Trés peu de type de requétes/réponses
Port standard : 80

Olivier Gliick
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= le type de la requéte ou de la réponse (commande HTTP)

261

; Une transaction typique (1)

= 1 - le client contacte le serveur pour demander le
document index.html

GET /~ogluck/index2.htm| HTTP/1.1

= 2 - |e client envoie des informations d'en-téte pour
informer le serveur de sa configuration et des
documents qu'il accepte

User-Agent: Mozilla/4.0 (compatible;MSIE 6.0;Windows NT 5.1)

Host: www710.univ-lyon1.fr

Accept: image/gif, image/jpeg, */*

= 3 - le client envoie une ligne vide (fin de I'en-téte) et
un contenu vide dans cet exemple
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:- Une transaction typique (2)

- le serveur répond en commengant par indiquer
par un code, I'état de la requéte
HTTP/1.1 200 OK
= 5 - le serveur envoie un en-téte qui donne des
informations sur lui-méme et le document demandé
Date: Sun, 23 May 2004 17:46:01 GMT
Server: Apache/1.3.28 (Debian GNU/Linux) PHP/3.0.18
Last-Modified: Sun, 23 May 2004 17:42:12 GMT
Content-Length: 90
Content-Type: text/html; charset=is0-8859-1

=lolx|

er is *1,

GET /“ogluck/index2,htnl HTTP/1,1
Host: localhost

Accept: */%

HTTP/1.,1 200 0K
Date: Sun, 23 My 2004 47:46:01 SHT
Server: Apache: (Debian GNU/Linux) PHP/3,0,18
oot ek o i 23 Hay 2004 17:42:12 GHT
ETag: "a805: AObOeZN"
fccept-Range
Content Length: N
upe: text/html: =

[<html><head><title>
= 6 - puis une ligne vide (fin de |'en-téte) et le contenu e thead><bods>
du document si la requéte a réussi <hDBienvenue 1</hL>
[</body></html>
. . Connection clnsed by foreign host,
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3 Format des requétes/réponses

= Format des requétes
= type de la requéte (METHOD, URL, version HTTP)
= en-téte
= une ligne vide
= un contenu éventuel
= Format des réponses
= un code de réponse (version HTTP, code, description)
= en-téte
= une ligne vide
= le contenu de la réponse
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Durée de vie des connexions

= HTTP 1.0 (RFC 1945)

= dés que le serveur a répondu a une requéte, il ferme
la connexion HTTP

HTTP 1.1 (RFC 2068)

= par défaut, la connexion est maintenue tant que le
serveur ou le client ne décide pas de la fermer
(Connection: close)

HTTP est un protocole sans état

= aucune information n'est conservée entre deux
connexions

= permet au serveur HTTP de servir plus de clients en
un temps donné (gestion Iégere des transactions)

= pour conserver des informations entre deux
transactions, il faut utiliser un cookie, des champs
cachés d'un formulaire, ...
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Cookies

= Moyen pour le serveur de stocker des
informations chez le client pour palier au
caractére sans état du protocole HTTP
Cookie=une chaine de caractéres url-encodée de
4ko max stockée sur le disque dur du client

Informations associées a un ensemble d'URL qui
sont envmﬁées lors de toute requéte vers l'une
de ces UR
Les cookies permettent de
I)ropager un code d'accés (évite une authentification
ors de chaque requéte)
= identification dans une base de données
= fournir des éléments statistiques au serveur
(compteurs de pages visitées, ...)
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; Installation d'un Cookie sur le client

= Directive Set-Cookie dans I'en-téte de la réponse
HTTP (envoyé lors de la premiére connexion)
Set-Cookie: nom=valeur; expires=date;
path=chemin_accés; domain=nom_domaine; secure
= le couple nom/valeur est le contenu du cookie (seul
champ obligatoire), sans espace ; et ,
le cookie devient invalide aprés la date indiquée
path=/pub signifie que le cookie est valable pour
toutes les requétes dont I'URL contient /pub
domain indique le nom de domaine (associé au
serveur) pour lequel le cookie est valable

secure ; le cookie n'est valable que lors d'une
connexion sécurisée
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2 Utilisation d'un Cookie par le client

= Chaque fois qu'un client va effectuer une
requéte, il vérifie dans sa liste de cookies s'il y
en a un qui est associé a cette requéte

= Sic'est le cas, le client utilise la directive Cookie
dans l'en-téte de la requéte HTTP

Cookie: nom1=valeurl; nom2=valeur2; ...

= Le serveur peut insérer plusieurs directives Set-
Cookie

= Dans la premiére spécification des cookies :
= un client peut stocker un maximum de 300 cookies
= un maximum de 20 cookies par domaine est permis
= la taille d'un cookie est limitée a 4Ko
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Différentes versions de HTTP (1)

= Version d'origine : HTTP 0.9
= Une seule méthode : GET
= Pas d'en-tétes
= Une requéte = une connexion TCP
= Amélioration en 2 étapes
= HTTP 1.0 :
= introduction des en-tétes (échange de "méta" info)
= nouvelles possibilités : utilisation de caches,
méthodes d'authentification, ...
= HTTP 1.1:
= mode connexions persistantes par défaut

= introduction des serveurs virtuels -> la directive
Host dans la requéte est nécessaire
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:- Différentes versions de HTTP (2)

= Intérét des connexions persistantes
= exemple d'une page d'accueil avec 5 images
HTTP 0.9 : 6 connexions/déconnexions TCP/IP
HTTP 1.1 : 1 seule connexion TCP/IP
= Intérét d'un cache - amélioration des performances

= les pages qui sont le plus souvent demandées sont
conservées dans un cache

-> soulage le réseau
-> acces plus rapide
peut étre utilisé localement ou par l'intermédiaire d'un
serveur relais (proxy)

Olivier Gliick
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; Connexions persistantes

= Non-persistante = Persistante

HTTP/1.0 par défaut dans HTTP/1.1
le serveur interpréte les = une seule connexion TCP
requétes, répond et ferme est ouverte vers le serveur

la connexion TCP le client envoie la requéte
2 RTTs sont nécessaires de tous les objets requis
pour lire chaque objet dés quiils sont référencés
chaque transfert doit dans le code HTML
supporter le slow-start moins de RTTs et moins de
exemple page contenant : Sslow-start

- 1fichier HTML deux versions : avec/sans

- 10 images JPEG pipeline

Mais la plupart des navigateurs
de version 1.0 utilisent des connexions paralléles
Olivier Glick
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:- Proxy

Mise en cache hiérarchique

Olivier Gliick
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3 Intérét du cache Web

Hypothése : le cache est
proche du client

Réduction du temps de N Internet -’I
réponse B
Réduction du débit vers
les serveurs distants

_,I Serveurs Web
t

Serveur Proxy
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3 Les requétes du client

Rappel : Format d'une requéte

= une commande HTTP (METHOD), une URL qui
identifie la ressource demandée, la version de HTTP

= l'en-téte et une ligne vide

= éventuellement un contenu (corps de la requéte)
Méthode GET

Méthode POST

Méthode HEAD

D'autres méthodes qui ne sont pas souvent
supportées par les serveurs
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; La méthode GET

= La méthode standard de requéte d'un document
= récupérer un fichier, une image, ...
= activer un script CGI en lui transmettant des données
= Le contenu de la requéte est toujours vide
= Le serveur répond avec une ligne décrivant I'état
de la requéte, un en-téte et le contenu demandé
= Si la requéte échoue, le contenu de la réponse
décrit la raison de I'échec (fichier non présent,
non autorisé, ...)

Olivier Gliick M2 SRS - Admin Systémes et Réseaux 276

275

276

La méthode GET et les CGI

= Comme le contenu d'une requéte GET est vide,
les données du formulaire sont transmises via
I'URL aprés un ?

= Les champs sont séparés par un &

GET /cgi-bin/prog.cgi?email=toto@site. fr&pass=toto&s=login HTTP/1.1

= Ici, trois champs du formulaire sont transmis
dans la requéte

= Le mot de passe est transmis en clair !

= Permet de conserver dans un bookmark les
données saisies dans le formulaire

= L'URL a une taille limitée (4Ko)
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3 La méthode POST

= Elle permet de transmettre des données au
serveur dans le corps de la requéte

= Exemple

POST /cgi-bin/prog.cgi HTTP/1.1

User-Agent: Mozilla/4.0 (compatible;MSIE 6.0;Windows NT 5.1)

Host: localhost

Accept: */*

Content-type: application/x-www-form-urlencoded

Content-length: 36

email=toto@site.fr&pass=toto’s=login
= Le mot de passe est toujours transmis en clair !
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5 La méthode HEAD (1)

= Identique a GET mais permet uniquement de
récupérer |'en-téte relatif & un document
Permet de récupérer

= la date de derniere modification du document
(important pour les caches, JavaScript)

la taille du document (estimation du temps d'arrivée
du document)

le type du document (le client peut sélectionner le
type de documents qu'il accepte)

le type du serveur (permet de faire des requétes
spécifiques selon le type du serveur)

Remarque : le serveur ne fournit pas
nécessairement toutes ces informations !
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La méthode HEAD (2)

X xterm =10/ x|
ogluck@] ima: S KEIIR L

Trying 127,0.0,1., .
Connected to localhost,
Escape character is **17,

HEAD /“ogluck/index2,html HTTP/1,0
Accept: */%

HTTP/1,1 200 OK

Date: Sun, 23 May 2004 18:14:14 GHT

Server: Apache/1.3.28 (Debian GNU/Linux) PHP/3.0,18

Last-Modified: Sun, 23 May 2004 17:42:12 GHMT

ETag: "a809a-5a-40b0e274"

Accept-Ranges: bytes

Content-Length: 30

H‘ Connection: close
C

wpe: text/htnls =

Connection closed by foreign host.
ogluck@lina:™$ [
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:- Autres requétes clientes

= PUT : permet de stocker le corps de la requéte
sur le serveur a I'URL spécifiée

DELETE : suppression du document spécifié par
I'URL

OPTIONS : renvoie la liste des méthodes
autorisées par le serveur

TRACE : la corps de la requéte entrante est
renvoyée au client - utilisé pour faire du débug)
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3 Les réponses du serveur

= Les codes de réponse
= trois parties : version HTTP, code de statut, description
textuelle du code

HTTP/1.1 200 OK

HTTP/1.1 404 Not Found

= code=entier sur 3 chiffres classé selon des catégories
= 100-199 : message d'information
= 200-299 : succés de la requéte cliente

= 300-399 : la requéte n'est pas directement
serviable, le client doit préciser certaines choses

= 400-499 : échec de la requéte qui incombe au client

= 500-599 : échec de la requéte qui incombe au
serveur (par ex. erreur d'exécution d'un CGI)
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Quelques en-tétes de requétes

= Identification du client

From (adresse mail du client), Host (serveur, obligatoire en
HTTP1.1), Referer (URL d'ou I'on vient), User-Agent

= Préférences du client

Accept (liste des types MIME acceptés), Accept-Encoding
(compress|gzip|...), Accept-Langage, Accept-Charset

= Information pour le serveur
Autorization (username:passwd encodé en base64), Cookie
= Conditions sur la réponse
If-Modified-Since (utile pour les caches),
If-Unmodified-Since, If-Match (Etag)
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g Quelques en-tétes de requétes

= Objectif : ne pas envoyer  glient serveur
un objet que le client a Requéte http
déja dans son cache If-modifi ce objet

<date>

non
Réponse http modifié
HTTP/1.1
304 Not Modified

Probléme : les objets
contenus dans le cache
peuvent étre obsolétes

Le client spécifie la date
de la copie cachée dans la
requéte http

Requéte http
If-modi

) ! objet
If-modified-since: <date> date’y moéi fie
& Réponse hitp —
. Ia. réponse dL! serveur est | e 200 ok
vide si la copie cachée est
a jour <data>
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3 Quelques en-tétes de réponses

= Informations sur le contenu du document
Content-Type (type MIME du document),
Content-Length (barre de progression du chargement),
Content-Encoding, Content-Location,
Content-Langage

= Informations sur le document
Last-Modified (date de derniére modification),
Allow (méthodes autorisées pour ce document),
Expires (date d'expiration du document)

= En-téte générales
Date (date de la requéte), Server (type du serveur)
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:- Transfert par morceaux en HTTP/1.1

= La réponse peut étre envoyée en plusieurs
morceaux (dans le cas des CGI par exemple car
le serveur ne peut pas toujours déterminer la
longueur totale de la réponse)

Transfer-Encoding: Chunked

Chaque morceau est constitué d'une ligne
comportant la taille du morceau en hexadécimal
puis des données

Aprés les morceaux, une ligne contenant 0 et
éventuellement des en-tétes supplémentaires
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:- Les types MIME

= MIME : Multi-purpose Internet Mail Extensions

= Permet |'échange de fichiers multimédias entre
machines quelconques en spécifiant le type du fichier
Les commandes MIME ont été intégrées dans HTTP1.0
Un type MIME est composé

= d'un type général (text, image, audio, video, application...)

= et d'un sous-type (image/gif, image/jpeg, application/pdf,
application/rtf, text/plain, text/html)

En perpétuelle évolution

La machine cliente doit ensuite associer I'exécution

d'une application a chaque type MIME

Le serveur positionne Content-type a partir de

I'extension du document demandé (/etc/mime.types)
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:- CGI - Common Gateway Interface

= Interface de base qui définit la communication
entre le serveur HTTP et un programme
d'application

= CGI spécifie comment des navigateurs clients
peuvent communiquer avec des programmes qui
s'exécutent sur le serveur Web et qui générent
des pages HTML dynamiques créées a la volée a
partir du résultat des exécutions
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Qu'est ce qu'un programme CGI ?

n programme

= qui s'exécute sur la machine hébergeant le serveur HTTP
= en langage compilé (binaire) ou interprété (script)

= qui permet de

= récupérer les données du formulaire a l'aide d'un

parser : pour chaque champ, un couple NAME/VALUE
est transmis au serveur
= effectuer des traitements sur le serveur
lecture/écriture dans une base de données
stockage d'une info (compteurs, identifiant de connexion, ...)
recherche d'une info
pied de page automatique (ex: date de derniére modification)
= générer un résultat qui est renvoyé au client
page HTML, image, document postcript, ...
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g Avantages/inconvénients

= Puissant mais dangereux
= permet d'exécuter tout et n'importe quoi par le démon
HTTP du serveur
= Un CGI doit s'exécuter rapidement
= risque de surcharge du serveur
= utilisateurs impatients : pendant que le CGI s'exécute,
le client attend la réponse sans savoir pourquoi elle
n'arrive pas...
= possibilité d'envoyer dés le début de I'exécution une
page qui permet d'indiquer a l'utilisateur que le
résultat va arriver
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:- Un premier exemple (1)

#! [bin/sh ogluck@lima: ~/public_html/cgi-
# Date.cgi bin$ ./Date.cgi

ecgo 'Content-type: text/html' Content-type: text/html

echo"'

#Création du corps du document <HTML><HEAD><TITLE>
echo '<HTML><HEAD><TITLE>' Date.cgi

echo 'Date.cgi’ </TITLE></HEAD><BODY>

echo '</TITLE></HEAD><BODY>' <H1>Date sur le serveur</H1>
echo '<H1>Date sur le serveur</H1>' || On est le 11/07/03, il est 11h
echo -n "On est le “date +%D", il est " || 30m

echo ""date +%H'h "date +%M"'m"
echo '</BODY></HTML>'

Source du programme CGI

</BODY></HTML>
Exécution du CGI sur le serveur
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:- Un premier exemple (2)

Exécution du CGI depuis le client

Fichie

(Qrrécssente ~ () - [x] 2] )| ) rechercher

Adresse [€] htp:fimafcgrbinjDate.cgi

Edition  Affic]

Date sur le serveur

On estle 11/07/03, il est 12h 36m
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Un premier exemple (3)

= Ce programme CGI n'utilise aucune donnée en
provenance du client

1l récupére simplement la date sur le serveur et
affiche sur sa sortie standard le code d'une
page HTML minimale contenant la date et I'heure
La ligne "Content-type: text/html"est
une information destinée au serveur pour la
construction de I'en-téte HTTP constituant la
réponse renvoyée au client (ici, il s'agit
d'indiquer que le type des données générées par
le CGI est une suite de commandes HTML)
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Méthodes GET/POST (1)

= Voici le code d'un petit script CGI en shell

#! /bin/sh

# Get_Post.cgi

echo 'Content-type: text/plain'

echo "'

echo "QS=$QUERY_STRING"

read DATA

echo "Data=$DATA"

= Les résultats de I'exécution avec la méthode GET
puis POST sont montrés dans les deux
transparents suivants
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Méthodes GET/POST (2)

X sterm =ioix|

logluckal inaz

localhost,
is 17,

[Escape character
T 7 _Post,cgifenai HITP/1,1

9
Host: localhost
[Accepts ¥/

HTTP/1,1 200 OK

Date: Sun, 23 May 2004 18:25:28 GHT
Server: Apache/1.3.28 (Debian GNU/Linuwx) PHP/3.0.18
Transfer-Encoding: churked

o pes toxt/plain

2e
0S=enail=toto@site, fripass=totots=login

Data=
H :

(Connection closed by foreign host.
jogluckelinas™$ I

Méthodes GET/POST (3)

Escape character is *°1",
POST /“ogluck/cgi-bin/Get_Post.cgi HTTP/1.1

C pe: appl
Content-length: 36

enai l=totolsite. Fripass=totots=login

HTTP/1,1 200 OK

Date: Sun, 23 Hay 2004 18:23:52 GHT

Server: Apache/1.3.28 (ebian GNU/Linuc) PHP/3.0.18
Transfer—Encoding: churked

Content-Tupe: text/plain; charset=iso-8853-1

4
0s=
2

Datazenail=totolsite, Frépass=totobs=login

o

Olivier Glick ’
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Méthodes GET/POST (4) Méthodes GET/POST (5)
= Avec la méthode GET Formulaire Méthode GET
= les données relatives aux champs du formulaire sont e 6] I o B =
transmises via I'URL (dans le type de la requéte) F———————— o s
[ — Dasan

= le programme CGI les récupeére dans la variable
d'environnement QUERY_STRING
= il est possible de cliquer sur "Actualiser" pour
retransmettre les données et de définir un bookmark
= Avec la méthode POST
= les données relatives aux champs du formulaire sont
transmises dans le corps de la requéte HTTP

Méthode POST

Datasemail=totoBsite. fripass=totoss=login

Méthode POST et "Actualiser”

e e s

= Content-type et Content-length sont positionnés B
= le programme CGI les récupére sur I'entrée standard A SRR e
= "Actualiser" et bookmark impossibles, données du e e
formulaire non visibles dans les logs du serveur
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3 Format URL encodé (1)

= Nécessité de coder les données de I'URL (méthode
GET) sur le client pour construire la chaine CGI pour
respecter la RFC 2396 qui spécifie la syntaxe des URL

= Les caractéres non-alphanumériques sont remplacés
par %xx (xx=code ASCII du caractére en
hexadécimal)

= Lescaractéres ; / 2 : @ &« = + Set, sont
réservés
= 2 : début de QUERY_STRING
= & :séparateur de champ
= = : séparation entre le nom du champ et sa valeur

= Les espaces sont remplacés par des +

Olivier Gliick
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Format URL encodé (2)

Format de la chaine CGI
nom_champl=valeurl&nom_champ2=valeur2&...

Cas des champs a valeurs multiples

= exemple : listes a sélection multiples
nom_liste=valeur1&nom_liste=valeur2&...

La chaine CGI

elle est construite par le client au format URL-encoded
quand la requéte est postée

elle est transmise au CGI tel quel via la variable
d'environnement QUERY_STRING avec la méthode GET
elle est transmise au CGI tel quel via I'entrée standard
avec la méthode POST
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